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Pre Requisitos

P.1 COMPATIBILIDAD CON los browser web

Para el acceso al Web Server es posible utilizar los siguientes browser web:
¢ Apple Safari (ver. 5.1 o posteriores)
e Google Chrome (ver. 14 o posteriores)

El Web Server web Vimar By-web no es compatible con el browser Microsoft Internet Explorer.

P.2 COMPATIBILIDAD CON LOS SISTEMAS OPERATIVOS

No se garantiza la completa compatibilidad con todas las distribuciones de Linux.

P.3 COMPATIBILIDAD CON EL SISTEMA BY-ME

En la siguiente tabla aparecen las versiones SWy FW de la central By-me y del software de configuracion EasyTool Professional compatibles con

el Web Server.
Multimedia Video Touch Screen 10in P
Web Server PE?SVT.OOI | Central By-me Central 3 médulos
IOIESSIOna Cod. 21553 Cod. 21553.1 Cod. 21553.2
01945 - ver. 2.3 ver. 2,12 ver. 5.1 0 sucesivas ver. 1.0 o sucesivas ver. 1.4.01 ver. 4.0.05 ver. 5.0.xx
01946 - ver. 2.3

P.3.1 VERSION DE SOFTWARE WEB MINIMA ESTACION METEOROLOGICA SERVIDOR DE GESTION KNX (ART. 01546)
Si en la instalacion esta configurada una estacién meteoroldgica KNX, es necesario utilizar una version del software del Web Server 1.15 o posterior.

P.4 PRE REQUISITOS PARA EL ACCESO REMOTO
Para utilizar remotamente el Web Server es necesario que:
e Ladireccion IP (estatica o dinamica) sea publica.

e Sea posible modificar algunos parametros del router.

P.5 COMPATIBILITY WITH THE BY-ALARM SYSTEM

The following table gives the SW and FW versions of the By-alarm control panels compatible with the Web Server.

Web Server Central By-alarm
(art. 01945-01946) Art. 01700 Art. 01703
Ver. 1.20 o sucesivas 1.0 0 sucesivas 1.0 o sucesivas

ATENCION: antes de llevar a cabo cualquier operacion de configuracion del Web Server, descargue la version actualizada del software
de la seccion Software de Producto del sitio www.vimar.com
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1. Instalacion

1.1 Montaje y conexiones art. 01945 (para el art. 01946 las referencias son analogas).

El Web Server esta proyectado para su montaje segun la guia DIN estandar. Para el funcionamiento correcto del  Web Server es necesario tener
en cuenta las siguientes conexiones:

e Alimentacion 12V DC conectando el alimentador . 01830 mediante la abrazadera en dotacion.
e Bus By-me mediante la abrazadera en dotacién.
e Red LAN mediante cable cat. 5 0 superior y conector RJ45 estandar.

El LED frontal identificado como “POWER” sefiala la presencia de alimentacion, mientras que el LED “FUNCTION” normalmente permanece apaga-
do, excepto para sehalar operaciones especiales en curso.

El Web Server pone ademas a diposicién los siguientes puertos:
¢ Slot SD: disponible para futuras aplicaciones
e Puertos USB: disponibles para futuras aplicaciones

CARD

VIMAR | 01945
WEB SERVER
Function O
By-me C € POWER Q

12V-30V= BUS
reser 07D -

o0eo |

NOTA: la conexion al bus By-me no es indispensable para la configuracion del Web Server, sin embargo es preferible, ya que sin ella
no se puede comprobar que su funcionaiento sea correcto.

El art. 01946 puede controlar hasta 64 dispositivos By-me (central art. 21509 incluida). Los dispositivos a calcular son Gnicamente los
que estén provistos de borne BUS + -.

El Web Server (art. 01945-01946) puede gestionar como méaximo 1 médulo de control de cargas art. 01455.

1.1.1 Gestion SD card por parte del Web Server
El Web Server dispone de slot para la introduccion de una tarjeta de memoria SD card. El slot es de tipo “push-push”.

Caracteristicas SD card compatibles
Tipologias SD card compatibles: SD, SDHC.
Tipologia formato: FAT32

Introduccion SD card
El procedimiento de introduccion de la SD card en el Web Server es el siguiente:
1. Quitar la corriente eléctrica del Web Server

2. Introducir la SD card en el slot del Web Server correspondiente, con el sentido indicado en la etiqueta del dispositivo en correspondencia del slot
mismo.

Se debe empuiar la tarjeta hasta que no queda blogueada dentro del slot.
3. Proporcionar corriente eléctrica al Web Server
IMPORTANTE: si la SD card se introduce con el Web Server alimentado, no sera utilizable por el Web Server.

Extraer la SD card

El procedimiento de introduccion de la SD card en el Web Server es el siguiente:
1. Quitar la corriente eléctrica del Web Server

2. Presionar la SD card hasta que no se desbloquea. Después extraer la SD card.
3. Proporcionar corriente eléctrica al Web Server
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1.1.2 Boton de RESET

El boton de RESET permite realizar las siguientes operaciones:

e Restaurar las configuraciones de red de serie.

¢ Restaurar completamente los datos de fabrica: configuraciones de red y configuracion.

1.1.2.1 Restaurar las configuraciones de red de serie.

Este ajuste devuelve a los valores de fabrica los siguientes datos de la configuracion de red del Web Server.

Direccion IP: 192.168.0.110
Gateway: 192.168.0.4
Mascara de red: 255.255.255.0

ATENCION: una vez realizado, este procedimiento no puede anularse.

El procedimiento prevé los siguientes pasos:

1) Presione y mantenga presiondo durante 10 segundos el botén de RESET. El led “function” empezara a parpadear, indicando que se ha
entrado en la modalidad configuracion.

2) Suelte el boton RESET.

3) Presione y mantenga presionado el boton RESET durante alrededor de 1 segundo (de cualquier manera, menos de 4 segundos).
Tras un instante el led dejaré de parpadear y se activara el procedimiento de restauracion de los parametros de red.

1.1.2.2 Restaurar completamente los datos de fabrica

Este ajuste devuelve a los valores de fabrica todos los datos de configuracion del Web Server (ajuste de los parametros de red, datos
del sistema, datos de los usuarios, historial del sistema energy guard).

ATENCION: una vez llevado a cabo, este procedimiento no puede anularse.
El procedimiento prevé los siguientes pasos:

1) Presione y mantenga presiondo durante 10 segundos el botén de RESET. El led “function” empezara a parpadear, indicando que se ha
entrado en la modalidad configuracion.

2) Suelte el botéon RESET.

3) Presione y mantenga presionado el botén RESET durante al menos 5 segundos. Tras un instante el led dejara de parpadear y se activara
el procedimiento de restauracién de los parametros de configuracion.
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1.2 Conexién a través de la red

La configuracion y el uso del Web Server prevén una conexion a la red doméstica o empresarial.

Los parametros de red del Web Server deberan configurarse de acuerdo con la configuracion de la red LAN en la que se debe inserir.

Para la configuracion inicial del Web Server, asi como en caso de ausencia de una red durante la fase de instalacion, es necesario proceder de la
siguiente manera:

e Conecte el Web Server al PC a través de un cable ethernet directo (straight through) o cruzado (crossover).

e Acceda a las configuraciones de red de su PC, como se indica en la documentacion del sistema operativo.

¢ Modifique las configuraciones del protocolo de comunicacion TCP/IP (version 4) relativas al puerto LAN al que esta conectado el Web Server, y
configure manualmente los siguientes parametros:
- Direccion IP: 192.168.0.100
- Méscara de red: 255.255.255.0
- Gateway predefinido: 192.168.0.110

e Guarde y espere a que los nuevos ajustes estén activos. Si asi se le solicita, reinicie el sistema.

Las siguientes figuras muestran, como ejemplo, las ventanas de configuracion de la red para un PC con el sistema operativo Windows 7.

- -
',"‘; Propiedades de Connessione alla rete locale (LAN) @ Propiedades: Protocolo de Internet version 4 (TCP/TPvd) IE'
Funciones de red | |Uso compartido General
Conectar usando: Puede hacer que la configuracidn IP se asigne automaticamente si la

red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracion IP
apropiada.

() Obtener una direccidn IP automaticamente

(@) Usar la siguiente direccién IP:

¥ Conexidn de red Intel(R) PRO/1000 PL

Esta conexion usa los siguientes elementos:

"% Cliente para redes Microsoft L
nggmmador de paguetes QoS Direccidn IP: 152.168. 0 . 100
gCompartirimpresomsyarmivos para redes Microsoft Mascara de subred: 255 , 355 .255. 0
4. Protocolo de Intemet version 6 (TCP/IPvE)
i Protocolo de Intemet versidn 4 (TCP/IPv4) Puerta de enlace predeterminada: 192 . 168 . 0 . 110
4. Controlador de EXS del asignador de deteccion de topol...
4. Respondedor de deteccion de topologias de nivel de v... Obtener la direccion del servidor DNS automaticamente

(@) Usar las siguientes direcdones de servidor DNS:

Desinstalar Propiedades Servidor DNS preferido:

Descripcion
Protocole TCF/IP. Bl protocolo de red de drea extensa

predeterminado que permite la comunicacion entre varias
redes conectadas entre si.

Servidor DNS alternativo:

[ validar configuracion al salir [ Opdiones avanzadas. .. ]

Aceptar H Cancelar [ Aceptar ][ Cancelar l

Al finalizar estas operaciones, abra un browser de internet y escriba lo siguiente en la barra de direcciones:

http://192.168.0.110
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Si la configuracion de la red es correcta, se abrira la siguiente pagina de bienvenida:

VIMAR BY-WEB

€ C (0 192.168.0.110

Login

Administrator

Installer

Guest

Si los ajustes de red de serie del Web Server no son compatibles con la configuracion de la red LAN en la que debe introducirse, proceda de la
siguiente manera tras haber accedido al Web Server como se describe arriba:

1. Modifique los ajustes de red del Web Server de acuerdo con la configuracion de la red LAN.
2. Devuelva la configuracion de red del PC a la configuracion original.

10
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1.3 Acceso

El Web Server presenta de fabrica los siguientes usuarios preconfigurados:

USUARIO PASSWORD DESCRIPCION

Administrator admin Usuario administrador de la instalacion domética.

Usuario dedicado a la instalacién y configuracion del Web Server. Tiene los derechos para poder
Installer poweruser llevar a cabo cualquier operacién en el sistema, pero no puede modificar los derechos de los
demas usuarios.

Usuario basico para conexiones desde PC. Tiene derechos para visualizar el estado de la ins-
Guest guest talacion, navegar por las paginas del Web Server y ejecutar los mandos basicos en el sistema
domdtico.

Para configurar la supervision de la instalacién By-me es necesario seleccionar de la lista el usuario “instalador” e introducir la password correspon-
diente (que se podra modificar posteriormente); cuando acabe de cargarse aparecera la siguiente pantalla principal del Web Server.

Rl d) =
(I VIMAR BY-WEB

L C (D 192.168.0.110 -

Ambientes

Funciones

Mensajes del sistema

VIMAR

NOTA: Por razones de seguridad, se recomienda cambiar las contrasefias predeterminadas de los usuarios Administrador, Instalador y Guest.

11
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2. Ajustes generales

2.1 Aclaracion preliminar

El Web Server se puede configurar y personalizar a través de la seccion AJUSTES GENERALES, a la que se accede seleccionando la voz "Ajustes
generales" del menu desplegable que aparece presionando el botén abajo y a la derecha de la pagina. Aparece la pagina siguiente:

660 y () VIMAR BY-WEB

& C (D 192.168.0.110 wiN

Ajustes generales

Setup

BY-ME

Antiintrusién
Videovigilancia
Usuarios y permisos
Notificaciones

Salir

¥ VIMAR

El menu que aparece a la izquierda permite acceder a las siguientes secciones:

SETUP Ajustes de caracter general en el Web Server, y operaciones de manutencion.

BY-ME Configuracion de la supervision de la instalacion By-me.

ANTIINTRUSION Modificacion del nombre de las parcializaciones

VIDEOVIGILANCIA Configuracion de las camaras IP.

USUARIOS Y PERMISOS Ajuste de los usuarios autorizados al uso del Web Server y de los permisos correspondientes.
NOTIFICACIONES Configuracion de las notificaciones a través de correo electrénico que siguen a las alarmas SAI.
SALIR Volver a la pagina principal del Web Server.

12
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Dentro de las paginas especificas de ajuste de los varios aspectos del Web Server, siempre aparece en la parte inferior un teclado que contiene
uno o0 mas de entre los siguientes botones:

VUELVE ATRAS
Permite regresar a la pagina anterior o al menu principal de las configuraciones

DESPLAZARSE HACIA ARRIBA
Permite desplazar el contenido de la pagina hacia arriba, si este sobrepasa el espacio disponible

DESPLAZARSE HACIA ABAJO
Permite desplazar el contenido de la pagina hacia abajo, si este sobrepasa el espacio disponible

CONFIRMAR
Donde esta presente, permite salvar las modificaciones llevadas a cabo en la pagina. En las paginas en las que no esté presente,
las posibles modificaciones se salvan autométicamente sin necesidad de confirmacion.

ANADIR/INTRODUCIR

Donde estéa presente permite — dependiendo de los casos — crear un elemento nuevo de lista (p. ej. creacién de un nuevo
ambiente), o afadir elementos correlacionados al elemento actual a través del motor de blsqueda (p. €j. : afiadir dispositivos al
ambiente actual).

Los siguientes paragrafos ilustran especialmente las funciones disponibles en la seccion “SETUP” de los AJUSTES GENERALES; en los capitulos
siguientes se profundizara en las demés secciones.

2.2 Idioma

2.2.1 Configuracion del idioma la primera vez que se inicia

La primera vez que se inicia Web Server, y después de cada operacion de “restaurar datos de fabrica” se abre una ventana para la configuracion
del idioma. A continuacion se puede modificar igualmente el idioma utilizado por Web Server mediante el correspondiente menu, que se describe
en el capitulo siguiente.

2.2.2 Configuracion del idioma del menu

A través de esta pagina se puede modificar el idioma del Web Server. Para acceder a la gestion del idioma de Web Server, desde la pagina de la
CONFIGURACION GENERAL, seleccione el menti SETUP v, a continuacién, seleccione la voz IDIOMA. En esta pagina hay un ment desplegable
que permite escoger el idioma de Web Server, una vez seleccionado el idioma preferido es necesario presionar el botdn de confirmacion abajo a la
derecha. Tras un breve instante Web Server se carga con el nuevo idioma seleccionado. En cambio, si en la fase de seleccion del idioma, se presiona
el boton de salida abajo a la izquierda, la modificacion no se lleva a cabo y se regresa a la pagina de la configuracion general.

2.3 Red

A través de esta pagina se pueden configurar los parametros de red del Web Server; esta operacion es necesaria para:

1. Modificar las configuraciones de red del servidor, si las predeterminadas no son compatibles con la configuracién de red LAN en la que debe
instalarse.

2. Terminar el procedimiento para gestionar los certificados SSL del servidor, introducido desde la version software 1.12 del servidor.

IMPORTANTE: Este procedimiento requiere que el servidor disponga de conexion a Internet. Si el servidor no dispone de conexién a
Internet, el servidor utilizara el certificado SSL previsto por las versiones anteriores del software del servidor.

A tal fin, aunque no sea necesario modificar las configuraciones de red predeterminadas del servidor es, de todas formas, necesario confirmar la
configuracion de red a través del pulsador

NOTAS:

En las versiones 2.5 y 2.6 se han introducido actualizaciones en la gestién de la comunicacion protegida HTTPS, aplicando las directivas actual-
mente vigentes. En concreto, esta disponible el certificado CA de Vimar actualizado, se gestionan la creacion del certificado TLS actualizado del
Web Server y la actualizacién del protocolo TLS a la version 1.2.

Por lo tanto, se recomienda actualizar el Web Server a la version 2.6.

Si se actualiza el Web Server a la versién 2.5, en la que se han introducido importantes mejoras en la gestion de los certificados TLS, es impor-
tante confirmar los ajustes de red del Web Server (con el mismo conectado a Internet), para que el mismo pueda actualizar su propio certificado
TLS y descargar el certificado CA de Vimar mas actualizado.

En la version 2.6 del software del Web Server se han introducido automatismos y procedimientos autométicos para la actualizacion del certifica-
do TLS del Web Server y del certificado CA de Vimar. Siga los procedimientos para actualizar cuanto antes dichos certificados para la gestion
de la conexion protegida HTTPS. Con la version 2.6 también esta disponible la nueva version de firmware para Web Servers menos recientes,
en la que el protocolo TLS esta actualizado a la version 1.2, como requieren las recientes directivas.

13
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Antes de ilustrar el procedimiento para la introduccion de fos parametros puede ser util recordar brevemente como funciona una red.
e El acceso remoto al Web Server se produce a través de la red internet.

¢ Cada nodo internet (host) se reconoce univocamente por un nimero (IPv4 32 bit; IPv6 128 bit), lamado comunmente direccion IP.
Ejemplo de direccion IPv4: 190,230,140,122

e Para facilitar el reconocimiento de los nodos internet, se ha creado un sistema para asociar una cadena alfanumérica a las direcciones
IP: DNS (Domain Name System)
Por ejemplo:
Direccion IP: 213,178,196,136
Nombre DNS: www.vimar.com
¢ Obviamente, para acceder a un nodo IP, es necesario conocer su direccion o el nombre DNS al que se asocia
e | a asignacion de una direccion IP a un host puede ser:
- estética: la direccion se asigna permanentemente
- dinémica: la direccion asignada no es siempre la misma.

El ejemplo tipico es el de las direcciones proporcionadas por los proveedores de servicios de internet (Internet Service Provider, ISP) que
utilizan los usuarios privados para el acceso a internet. La direccion se asigna tipicamente en cada conexion (en algunos casos se puede
modificar durante la misma sesion).

e Para hacer posible el acceso a los nodos Internet cuya direccion se asigna dinamicamente, se han desarrollado algunos servicios que
permiten crear una asociacion dinamica entre nombre DNS (asignado a un usuario) y la direccion IP. Estos servicios se denominan DNS
dinamicos (DDNS, Dynamic DNS)

® Muchos de los router ADSL que actualmente encontramos en el mercado soportan nativamente los servicios DDNS de uno o varios provee
dores.
Los router envian al proveedor DDNS la direccién IP actualizada inmediatamente después de la asignacion o modificacion de la direccién IP
por parte del Proveedor de servicios de internet.

¢ Normalmente, la configuracion de un DNS dinamico en un router que soporta esta tecnologia prevé los siguientes pasos:
1. Creacion de una cuenta con el proveedor DNS dindmico seleccionado (p. €j. DynDNS.org).
2. En el menu de configuracién internet del router, efectuar la seleccion para el uso del DNS dinamico (Dynamic DNS, DDNS).
3. Seleccionar el proveedor de DNS dindmico entre los que el router gestiona (normalmente a través de un menu desplegable).
4. Introducir en los campos correspondientes los datos de configuracion que el proveedor de DNS dinamico ha proporcionado.
e Para el acceso remoto al Web Server son necesarios los siguientes ajustes:

- Configuracion de la direccion IP del Web Server en la LAN. El Web Server posee una configuracion por defecto de esa direccion.
Si fuera necesario modificar esta direccion, acceda al Web Server utilizando la direccién predefinida y modifiquela desde la pagina
de configuracion.

- Configuracion del NAT en el router. Esta configuracion debe realizarse en el router y sirve para comunicarle a este que las solicitudes
remotas efectuadas en el puerto https deben ser dirigidas a la direccion LAN que identifica el Web Server. Para llevar a cabo este ajuste
consulte el manual de instrucciones del router.

- Comprobacion de la apertura del puerto https en el router ADSL (puerto 443).
- Si se utilizan sistemas de DNS dinédmico, efectuar las configuraciones necesarias.

o E| Web Server utiliza el protocolo HTTPS para aumentar la seguridad de la conexion remota entre el usuario y el Web Server.
El protocolo utiliza un puerto especifico (el 443) que hay que abrir en el router
¢ E| Web Server se puede utilizar aunque el Proveedor de servicios de internet asigne una direccion IP dinamica.
e El Web Server gestiona nativamente la direccion de DNS dinamica que ofrece DynDNS.
En este caso lleve a cabo la configuracion pertinente en las paginas indicadas del Web Server.
Si esta utilizando un router que gestiona nativamente el servicio de DNS dindmico elegido por el usuario, efectue las configuraciones per-
tinentes en el router.
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Introduzca en los campos adecuados la siguiente informacion:

La direccion asignada al Web Server, se caracteriza por 4 nimeros separados por un punto.

DIRECCION IP La direccion debe ser valida y univoca dentro de la red LAN, si no es asi no se podra comunicar con el Web
Server.
MASCARA DE RED Indique la méascara de red utilizada por la red LAN; salvo exigencias especiales indique “255.255.255.0”.

GATEWAY PREDEFINIDO

Con un router u otro dispositivo que pone a la red LAN en comunicacion con otras redes o con internet,
especifique su direccion en este campo. En caso contrario, indique la misma direccion asignada al Web Server.
NOTA IMPORTANTE: para utilizar Web Server remotamente es necesario configurar en el campo Gateway
Predefinido la direccion IP del router.

DNS PRIMARIO
DNS SECUNDARIO

Especifique la direccién de los servidores DNS primario y secundario, necesarios para las funciones del Web
Server que requieren acceso a internet. Introduzca las direcciones proporcionadas por el proveedor de internet;
si deja estos campos vacios elWeb Server utilizaré valores validos en la mayoria de las configuraciones.

DOMINIO O IP PUBLICO

Si se desea acceder al servidor 01945-01946 desde remoto, también es necesario configurar el “Dominio o IP
Publico” del servidor.

Si se dispone de una direccion IP publica estatica, se puede introducir dicho valor.

Si se dispone de una direccion IP dinamica y se esta utilizando una gestién mediante DNS dinamico, es necesario
introducir el dominio. EI dominio es la parte de texto que se encuentra entre el protocolo y la puerta de acceso.

Por ejemplo: si el url de acceso remoto es “https://example.dyndns.org:4123"el dominio de acceso remoto que
debe introducirse es: “example.dyndns.org”

® 0 ® / JvmarBy-wes

L C ff | © https://192.168.2.110/vimarbyweb/modules/system/externalframe.php?cid=d230c71a49dd4649d9f131ad17eB84c27 i

o
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192.168.2.110
- 255.255.255.0
- 192.168.2.253
- 192.168.2.252

Dominio o IP Publica: crs.vimar.com

A — ——_—

VIMAR
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EJEMPLO DE AJUSTE DEL ROUTER.

El ejemplo que sigue ilustra las operaciones necesarias para configurar correctamente el router (apertura puertos, ajuste redireccion de puertos, etc.).

Obviamente las pantallas visualizadas cambiaréan dependiendo del router, pero las opciones y pardmetros son tipicamente los mismos o muy
parecidos.

¢ CONFIGURACION WAN

If you are configuring this device for the first fime, we recommend that you click the Setup Wizard button, and
follow the instructions on screen. If you wish to modify or configure the ADSL settings manually, tick Manual

ke and PDaie Setup to enable the ADSL Connection Setup.

Y varuai s
—— . A DSL CONNECTION SETUP

Please select the appropriate option to connect to your ISP.

‘Choose this option if your ISP uses PPPoE/PPPoA. (For most DSL

'/ PPPoE/PPPoA users)

Dynamic IP Address ‘Choose this option if your ISP uses Dynamic IP Address over DSL
Static IP Address ‘Choose this option if your ISP uses Static IP assignments
Bridge Mode ‘Choose this option if your ISP uses Bridge Mode.

PPPOE/PPPOA INTERNET CONNECTION TYPE : e

Enter the information provided by your Internet Service Provider (I1SP)

Username : | pppoe

Password : | sseas

Service Name : |

——

mTu: | 1402 |

Idle Time Out : | 0 | minutes (0 = Aways on)

|8

BROADBAND

La pantalla del router que aparece arriba es la que corresponde a los ajustes de la WAN (interfaz de red "externa" del router, hacia el mundo internet);
estos ajustes dependen del Proveedor de servicios internet que tenga el usuario y jNO DEBEN MODIFICARSE!

16
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o CONFIGURACION LAN

Firmware EU_1.00 Harcwar

DSL-25428 SETUP ADVANCED MAINTENANCE STATUS
A A

up

This section allews you to configure the local network settings of your router. Please note that this section is
optional and you should not need to change any of the settings here to get your network up and running,

— | ROUTER SETTINGS

Use this section to configure the local network setiings of your router. The IP Address that is configured here is
the IP Address that you use to access the Web-based management interface. If you change the IP Address
here, you may need to adjust your PC's network seftings to access the network again

Router IP Address : | 192.168.0.1 |

Subnet Mask : | 255.255.255.0 |

DHCP SERVER SETTINGS (OPTIONAL)

Use this section to configure the buitt-in DHCP Server o assign IP addresses to the computers on your
network

Enable DHCP Server :

ADD STATIC DHCP (OPTIONAL)

\ \ [ \ [ [

NUMBER OF DYNAMIC DHCP CLIENTS : 0

En esta imagen se representa la pantalla del router relativa a los ajustes de la LAN (interfaz de red “interna” del router, la de la red local del usuario);
estos ajustes dependen de la estructura de la red LAN del usuario y jNO DEBEN MODIFICARSE!

En este ejemplo el router tiene la direccion IP (LAN): 192.168.0.1.

IMPORTANTE: pare que sea posible llevar a cabo la conexion remota al Web Server es necesario que el router y el Web Server se encuen-
tren en la misma subred.

17
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* DYNDNS

Most users will not need to change the DNS servers from default unless

(. y com) with your dynamically
Internet Service Providers assign dynamic (changing) IP addresses. Usi

Domain Name Server (DNS) is a server that translates URL/domain names to the corresponding IP address.

instructed by your ISP.

The DDNS feature allows you to host a server (Web, FTP, Game Server, efc...) using a domain name that you

assigned IP address. Most broadband
ing a DDNS service provider, your

friends can enter your host name to connect to your game server no matter what your IP address is

DNS SERVER CONFIGURATION

Firewall ‘Obtain DNS server address automatically
®  use the following DNS server addresses

Preferred DNS Server: | 8.888

Alternate DNS Server: | 8.8.8.

DDNS CONFIGURATION

Enable Dynamic DNS : &f

Server Address : ‘ DynDNS.org (free)
Host Name : ‘.m‘!'bvweb.urg
Username : ‘m‘f_lmemame
Password : |

Verify Password :

| ¢ (NS ogien) | v,

| e.g.: myhost.mydomain.net)

BROADBAND

VIMAR

f the PPP
DHCP enabled P
juring the ¢

En esta imagen se representa la pantalla del router relativa a los ajustes del DNS y del posible uso de los servicios de DNS dindmico (por ejemplo

DynDNS).

NOTA: los valores introducidos en el campo DNS y DNS alternativo son meramente indicativos y no vinculantes.
Los datos introducidos para la gestion de DynDNS son meramente indicativos y representan los aportados por el usuario en el momento del registro

en DynDNS.

En referencia a la pantalla de arriba, los datos que hay que introducir para la configuracion del servicio de DNS dinamico “DynDNS” (en la seccién

“DDNS CONFIGURATION” en la figura) son los siguientes:

- Server Address: eleccion del servicio DNS dinamico (el router utilizado en el ejemplo presenta un menu desplegable a través del cual es posible

elegir)
- Host Name: es el url que se utiliza para reconocer al usuario en internet.

Es el dato introducido por el usuario durante el registro en el sitio del proveedor del servicio de DNS dinamico y que se asocia dinamicamente a

la direccion IP de la interfaz externa (WAN) del router del usuario.

- Nombre de usuario: nombre de usuario introducido durante el registro en el sitio del proveedor del servicio de DNS dinamico
- Password: password introducida durante el registro en el sitio del proveedor del servicio de DNS dinamico
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* PORT FORWARDING

itte: PORT FORWARDING RULES CONFIGURATION

BROADBAND

This is the ability to open ports in your Router and re-direct data through those ports to a single PC on your
network.

Remaining number of rules that can be created : 32

|fopicatonbiame 7|

=

Pre-defined rule :

Custom rule :

Private 1P: | 192.168.0.110

(g8 v
[

| == Comeuier Name v |
Protocol Type :

Public Start Port :
[ ]

psaren|
ACTIVE PORT FORWARDING RULES

| Protocol

Public End Port :

‘ Rule Hame ‘ Private IP

‘PCIIIIIESMPGH ‘ Public End Port |HH|IW=

VIMAR

within the LAN nety

Esta imagen representa la pantalla del router relativa a los ajustes de la redireccion de puertos, en la cual se ha creado una regla para el acceso
remoto al Web Server Vimar (el nombre de la regla "By-Web" es indicativo y no vinculante):

- direccion del Web Server (aqui se ha utilizado la direccién de fabrica): 192.168.0.110
- apertura del puerto 443 (necesaria para el acceso al Web Server)

2.4 Actualizacion

Esta pagina permite actualizar la version del software presente en el Web Server.
Para llevar a cabo este procedimiento, siga estos pasos:

1. Acceda al menu de configuracion utilizando el icono . y seleccione la voz Setup -> Actualizacion
Aparece la ventana de actualizacién de software donde se visualiza la version actual del software del Web Server.

2. Presione el boton “Escoger file” (0 “navegar”, dependiendo del lenguaje utilizado por su browser) y seleccione el paquete de instalacion pro-
porcionado, que debe estar en el PC utilizado para acceder al Web Server

. Seleccione la voz “Anadir File”

N o o b~ W

. Pase a la pantalla siguiente presionando “Confirmacién”

. Pulse el botdn “Actualizar software”. El procedimiento puede requerir algunos minutos.

Tras el reinicio, se podria solicitar al servidor Web la carga del archivo XML de la instalacion.

. Al finalizar el procedimiento de actualizacién, se le solicitara que reinicie el Web Server presionando el botén “Reiniciar ahora”.
. Espere alrededor de 2 minutos para poder acceder de nuevo al Web Server (actualice la pagina en el browser).

NOTA: en caso de que aparezcan mensajes de error en la pantalla, por favor pdngase en contacto con la asistencia clientes Vimar.
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IMPORTANTE: En la version 2.6 se han introducido importantes funcionalidades y actualizaciones para la gestion de la conexion protegida
HTTPS entre el Web Server y los clientes desde los que se accede al mismo.

Se recomienda comprobar la version actual de software del Web Server y, si no estuviera actualizado a la version 2.6, se recomienda realizar
la actualizacion cuanto antes.

Para realizar algunas actualizaciones importantes para la gestion de la conexion protegida HTTPS, si el Web Server tiene revisiones hardware
menos recientes, tras la actualizacion a la version 2.6 en el mismo aparece un mensaje de aviso con las indicaciones para realizar el
procedimiento “Firmware Upgrade”; dicho procedimiento se describe en el apartado siguiente.

Para informacién adicional sobre las versiones 2.5y 2.6 del software del Web Server, consulte el apartado “Novedades importantes introducidas
en las versiones 2.5y 2.6 del software del Web Server para la gestion de la conexion protegida HTTPS” de este manual.

2.5 Firmware Upgrade

En la version 2.6 del software del Web Server se ha introducido la funcionalidad “Firmware Upgrade” (Actualizacion del Firmware del Web Server),
que permite realizar actualizaciones del sistema operativo del mismo que no se pueden realizar con los habituales paquetes de actualizacion del
software.

El procedimiento Firmware Upgrade no sustituye la “actualizacion software” realizada cargando en el Web Server los paquetes de actualizacion
disponibles en el pagina web de Vimar, y se utiliza para gestionar necesidades especificas de actualizacion.

Si esta conectado a Internet, el Web Server controla periddicamente la disponibilidad de una nueva version firmware para el Web Server: al detectar
un nueva version firmware, presentara al usuario un mensaje de aviso solicitando que se inicie el procedimiento “Firmware Upgrade”, como se
describe a continuacion.

El procedimiento de actualizacion del firmware puede iniciarse desde la pagina correspondiente, accesible pulsando “Firmware Upgrade” en el mend
“Configuracion” de la seccién “Ajustes generales” (para los usuarios que tienen credenciales para acceder a dicha seccion).

IMPORTANTE: La actualizacion del firmware del Web Server es un procedimiento que se puede realizar solo si el mismo esta conectado
a Internet; el Web Server muestra mensajes de aviso si no pudiera acceder a Internet.

Accediendo a la pagina “Firmware Upgrade”, si esta conectado a Internet el Web Server realiza un control de la disponibilidad de un nuevo firmware:

* Sino hay nueva versién de firmware, en la ventana se muestran: Version firmware actual y Versién firmware disponible. Para el Web Server en
el que nunca se haya realizado una actualizacién del firmware y para el que no esta disponible una nueva versién del firmware, se muestran
los avisos: NO VERSION y NO AVAILABLE VERSION.

NOTA: Para el Web Server en el que nunca se haya realizado una actualizacién del firmware y para el que no estéa disponible una nueva versién
del firmware, se muestran los avisos: NO VERSION y NO AVAILABLE VERSION (este es el caso de los Web Servers mas recientes fabricados
por Vimar).

e Si hay nueva version de firmware:
- El campo con la version de firmware actual es diferente al de la version de firmware disponible.
- Aparece un aviso con las condiciones importantes que hay que cumplir para que el procedimiento de actualizacion pueda realizarse con
éxito.

- Aparece el campo “Actualizacion del firmware”, con el botdn “Inicio” para iniciar el procedimiento Firmware Upgrade.
IMPORTANTE: si se interrumpe el procedimiento “Firmware Upgrade”, el Web Server podria dejar de estar accesible, debiéndose solicitar
la asistencia técnica de Vimar.
El procedimiento “Firmware Upgrade” prevé los siguientes pasos, que hay que seguir para llevar a cabo con éxito la actualizacion del
firmware:

1. Realice la exportacion de la base de datos del Web Server (creacién de una copia de seguridad de la base de datos del Web Server).
A partir de la version 2.6 del software del Web Server, este procedimiento realiza la copia de seguridad también de los datos de la monitoriza-
cion de energia almacenados en la memoria FLASH interna del Web Server.

2. Restaure los datos de fabrica de la base de datos del Web Server. Esta operacion es fundamental y, de no realizarla, podria afectar
el funcionamiento del Web Server.

3. Inicie el procedimiento de “Firmware Upgrade” pulsando el boton “Inicio” a la derecha del campo “Actualizacién del firmware”.

4. Tras completar el procedimiento “Firmware Upgrade”, hay que importar en el Web Server la copia de la base de datos creada pre-
viamente como se indica en el punto 1.

IMPORTANTE: para que la actualizacion del firmware pueda finalizar con éxito, hay que cumplir las condiciones siguientes. El
incumplimiento de las condiciones siguientes puede perjudicar el funcionamiento del Web Server.

¢ NO desconecte la alimentacion eléctrica al Web Server durante el “Firmware Upgrade”.
¢ NO desconecte la conexion de Internet al Web Server durante el “Firmware Upgrade”.
¢ NO salga de la pagina del navegador durante el “Firmware Upgrade”.

La actualizacion del firmware podria tardar hasta una hora: la duracion del procedimiento depende también de la velocidad de la conexién a Internet.

Si se inicia la actualizacién del firmware sin que el Web Server pueda acceder a Internet, el procedimiento no se puede realizar y aparece un mensaje
de aviso.

Durante el procedimiento de actualizacion del firmware aparece una pantalla negra con una barra de avance de la misma.
Si se produce un error durante la actualizacion, el Web Server o sefializa y hay que ponerse en contacto con la asistencia técnica de Vimar.

Nota: después de una actualizacion del firmware, puede ser necesario borrar los datos del historial del navegador Google Chrome (consulte la
documentacion del navegador para realizar esta operacion); realice dicha operacion, por ejemplo, si después de actualizar el firmware y reiniciar
el Web Server, aparece la pagina con el logo Vimar, pero al cabo de unos pocos de segundos no aparece la ventana de acceso al mismo, o si se
producen anomalias en la presentacion grafica de las paginas del Web Server.
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2.6 Base de datos
A través de esta pagina se puede operar sobre la base de datos del Web Server, que contiene la configuracion del proyecto de supervision; es
posible llevar a cabo las siguientes operaciones seleccionando la voz correspondiente de la lista:

Permite exportar una copia de seguridad de la base de datos y guardarla en el PC, para cargarla después en el
EXPORTA ‘

mismo o en otro Web Server.

Permite cargar una copia de seguridad de la base de datos anteriormente guardada en el PC desde el mismo
IMPORTA

0 en otro Web Server.

Permite restaurar la base de datos del Web Server a la configuracion de fébrica.
RESTAURA 9 o -

Nota: esta operacion no restaura la direccion IP original del Web Server.

Nota: Hasta la version 2.5 (incluida) del software del Web Server, la exportacion y la importacion de la base de datos no afectan los datos de moni-
torizacion de energia guardados en la memoria FLASH interna del Web Server. A partir de la version 2.5 la exportacion y la importacion de la base
de datos afectan también los datos de monitorizacion de energia guardados en la memoria FLASH interna del Web Server.

Cuando haya seleccionado la voz que desee, utilice el botén CONFIRMAR, en el teclado, para poner en marcha el procedimiento; esta operacion
puede tardar algunos minutos, durante los cuales es importante no efectuar ninguna otra operacion en el Web Server ni cerrar la ventana del

browser.
606 () VIMAR BY-WEB
() 192.168.0. w
« C (D 192.168.0.110 7o | A

Gestion Database

EXPORTA

Permite salvar una copia del database en el PC

IMPORTA

Permite cargar una copia del database anteriormente salvada en el PC

RESTAURA
Permite devolver el database a su estado de fabrica

VIMAR
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2.7 Fondos

Se dispone de estos mandos:

1. Seleccionar la opcién “Exportar”.

2. Presionar el mando para confirmar

3. Tras la fase de elaboracion por parte del servidor (en la que aparece un mensaje de aviso), el archivo se guar-
dara en el ordenador con la modalidad prevista por las configuraciones del navegador en tema de descarga de
los archivos (consultar la documentacion relativa al navegador utilizado).

EXPORTAR

Permite cargar una copia de seguridad de los fondos, guardada anteriormente en el ordenador.
Procedimiento:

1. Seleccionar la opcion “Importar”.

IMPORTAR 2.Presionar el mando “Seleccionar archivo”. Aparece la ventanilla de navegacion de sistema.

3. Seleccionar el archivo de seguridad de los fondos anteriormente guardados en el ordenador (como se descri-
be en el procedimiento “Exportar”) y presionar “Abrir”.

4. Presionar el mando para confirmar

2.8 Gestién memoria SD

El servidor dispone de una ranura para que se introduzcan las memorias SD. Hay funcionalidades del servidor que necesitan la presencia y la
correcta activacion de la memoria SD (p.ej. los mensajes de video).

Si cuando el servidor se pone en marcha dispone de una memoria SD que funciona, esta queda automaticamente detectada y activada por el
servidor.

Para que pueda ser utilizada por el servidor, la memoria SD debe estar correctamente introducida y activada por el servidor.

La péagina “Gestion memoria SD” permite controlar la presencia de la memoria SD, su estado de activacién y ademas, prevé los mandos de acti-
vacion y desactivacion.

Indica el estado de presencia de la memoria SD en la ranura del servidor:

Posibles estados:

MEMORIA PRESENTE e No: la memoria SD no se ha introducido en la ranura del servidor, o se ha introducido pero no fue detectada
por el servidor (memoria SD compatible o dahada).

¢ Si: lamemoria SD se ha introducido de manera correcta en la ranura del servidor y fue correctamente detectada
por el servidor.

Permite activar una memoria SD introducida en el servidor y actualmente no activa.

ACTIVAR Para activar la memoria SD presionar “...”.

Permite desactivar una memoria SD introducida y activada en el servidor. Esta operacion es fundamental antes
DESACTIVAR de quitar la memoria SD del servidor sin tener que desenchufar antes el servidor.
Para desactivar la memoria SD presionar “...”.

2.9 Fecha/hora

Esta pagina permite configurar los siguientes parametros del Web Server relativos al reloj de sistema:

HORA Permite configurar la hora del sistema del Web Server.
FECHA Permite configurar la fecha del sistema del Web Server.
ZONA HORARIA Permite seleccionar la zona horaria del pais o region donde estéa instalado el Web Server.
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2.10 Email

Esta pagina permite configurar los parametros necesarios para el envio de notificaciones de los eventos de alarmas del Sistema Antiintrusion (SAl)
a través del correo electronico

Atencidn: es necesario que el sistema SAl se instale y funcione correctamente, y que se haya realizado adecuadamente la configuracion del web

server.
8006 () VIMAR BY-WEB
€« C (O 192.168.0.110 ol

Ajustes generales

Configuracioén envio email

Servidor SMTP:

Contraseiia:

Remitente:

Autenticacion:

VIMAR

En particular, la pagina permite configurar los siguientes parametros (consulte con su proveedor de correo electronico para saber los valores que
debe especificar):

SERVIDOR SMTP Direccién del servidor de correo electronico usado para el envio de los mensajes.
PUERTA Puerto utilizado para la conexion al servidor SMTP.
USUARIO Cuenta (normalmente la direccion completa de correo electrénico) con la que se lleva a cabo el acceso al servidor SMTP.
CONTRASENA Password con la que llevar a cabo el acceso al servidor SMTP.

Especificar la direccion de correo electrénico que se utiliza como remitente de los mensajes; en caso de duda,

REMITENTE introducir de nuevo la direccién de correo electénico especificada como "USUARIO".
AUTENTICACION Especificar si el servidor SMTP solicita autentificacion.
CIFRADO SSL Especificar si el servidor SMTP solicita cifrado SSL.

IMPORTANTE: El Web Server permite utilizar servidores SMTP que prevén un acceso mediante Nombre de usuario y Contraseria. Para la utiliza-
cion del Servidor SMTP Google Gmail, consulte el apartado 14 "Utilizacion del servicio SMTP de Google Gmail para el envio de
notificaciones de correo del Web Server" de este manual.
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2.11 DYNDNS
Esta pagina permite configurar el cliente DNS dinédmico integrado en el Web Server; esta funcionalidad permite acceder a través de internet a la insta-
lacién domética, incluso cuando no hay una direccion IP publica estatica. Para ello es necesario llevar a cabo las siguientes operaciones preliminares:
¢ Abra una ventana del browser con la direccion WWW.DYNDNS.ORG
¢ Cree una nueva cuenta siguiendo las indicaciones que aparecen en el sitio
e Desde la pagina principal de la cuenta que acaba de crear seleccione la voz “ADD HOST SERVICES”

¢ Introduzca el nombre que quiere asignar a la instalacion o escoja una de las extensiones disponibles; entonces elija “HOST WITH IP ADDRESS”
como tipologia.

e |ntroduzca el nuevo servicio en el carrito y finalice la creacion (gratuita) del dominio dinamico. Ejemplo:“nombredominio” como nombre,
“dyndns.org” como extension.

Cuando haya terminado esta operacion, configure en la pagina de configuracion de red del Web Server los parametros siguientes, en la seccion
dedicada al DNS dinamico:

NOMBRE DE USUARIO Usuario con el cual se ha creado la cuenta en DYDNS.ORG.

PASSWORD Password necesaria para acceder a su cuenta DYNDNS.ORG.

El nombre asignado anteriormente a su dominio con la extension, pero sin indicaciones de protocolo; ejemplo:

NOMBRE DOMINIO
nombredominio.dyndns.org

NOTA: el cliente DNS dinéamico integrado con el Web Server funciona solo con las cuentas creadas en el sitio WWW.DYNDNS.ORG

Cuando haya finalizado de introducir los parametros de configuracion, guarde los datos presionando GUARDAR. Si se ha modificado la direccion
IP del Web Server, este estara disponible para la nueva direccion, pasado el tiempo necesario para que se reinicien los servicios de red.

Si se ha configurado el cliente DNS dinamico, se iniciara ademas un procedimiento automatico de actualizacion periddico del dominio con su
direccion IP publica; cuando la direccion IP sea modificada por el proveedor, se actualizara la asociacion entre nombre de dominio y direccion 1P en
la siguiente actualizacion, y de este modo se permitira el acceso remoto (la actualizacion puede tardar algunos minutos).

2.12 ByWeb Tools

Esta pagina proporciona la descripcion de ByWeb Tools de Vimar y el proceso de instalacion correspondiente. El servidor Web presenta la misma
pagina, si es necesario y de manera automatica, en caso de importacion del archivo de proyecto By-me y en caso de visualizacion de flujos videos
RTSP.
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3. Configuracion By-me

3.1 Actividades preliminares

Para que el Web Server pueda gestionar la instalacion By-me es necesario llevar a cabo las configuraciones que involucran al sistema
By-me vy al propio Web Server.

Para completar la configuracion ES NECESARIO utilizar el software EasyTool Professional LT o el software EasyTool Professional.

IMPORTANTE: el procedimiento aconsejado prevé el uso de EasyTool Professional tanto para la configuracion de la instalacion By-me
como del Web Server, como se describe a continuacion.

3.1.1 Configuracion de la instalacion mediante Easytool Professional

El procedimiento prevé los siguientes pasos:

e Configurar todos los dispositivos mediante EasyTool Professional

e Configurar todas las interfaces evolucionadas (Touch screen, GSM...) mediante EasyTool Professional
e Configurar el Web Server mediante EasyTool Professional.

Nota: la configuracion del Web Server dentro de EasyTool Professional, en caso de ser necesario, lleva a cabo automaticamente la
apertura de los router del sistema By-me

e (Cuando haya configurado todo el sistema, descargue la base de datos desde la Central

e Cuando haya configurado todo el sistema cree con EasyTool Professional el file xml e importelo en el Web Server, a través de la
seccion de configuracion

Atencion: para cada nueva modificacion de la estructura del sistema By-me, realizada con la ayuda de EasyTool Professional, es
necesario cargar en la Central la nueva base de datos y repetir las operaciones de creacion del file xml e importacion de este Ultimo
a Web Server.

3.1.2 Configuracion del sistema a través de la central

El procedimiento prevé los siguientes pasos:

e Configure los dispositivos de la instalacion, incluido Web server, a través de la central By-me

e FEjecutar la operaciéon de Autenticacion en caso de que el sistema esté dotado de sistema antiintrusion

IMPORTANTE: esta operacion no es necesaria cuando el Web Server se configura con EasyTool Professional

* Abra el router manualmente desde Central
¢ Importe la base de datos desde la Central al interior de EasyTool Professional LT/EasyTool Professional
* Cree el file xml con EasyTool Professional LT/EasyTool Professiona e impértelo a Web Server

Atencion: para cada nueva modificacion de la estructura del sistema By-me, realizada con la ayuda de la Central, es necesario cargar en Easy
Tool Professional LT/EasyTool Professional la nueva base de datos y repetir las operaciones de creacion del file xml e importacién de este Ultimo a
Web Server.

En caso de que el instalador anadiera nuevos grupos desde Central, debera prestar atencion y, si fuera necesario, abrir el router manualmente.

3.2 Configuracion

Cuando haya completado la importacion del proyecto XML, debera llevar a cabo el procedimiento de "Configuracion” del Web Server
en la central o EasyTool Professional, del mismo modo que sucede con los demas dispositivos del sistema By-me (a través de la cual
se asigna una direccion fisica al Web Server).

Para ello, proceda del siguiente modo:

e Acceda a la administracion de By-web, seleccione la voz “BY-ME” del menu principal y a continuacion “Configuracion”
e Se abrira un "pop-up" que describe las operaciones que debera realizar desde Web Server.

e Cuando haya finalizado la configuracién con éxito, presione el boton de confirmacion del "pop-up”.

Durante la apertura del "pop-up" el Web Server estéa en modalidad programacion; evite la configuracion de otros dispositivos By-me
ya que Web Server podria responder a los mensajes enviados desde la central e impedir que estas operaciones se completen.
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3.3 Importacién proyecto By-me

Acceda al area AJUSTES GENERALES, seleccione “By-me” del menu principal y, una vez abierto el menu secundario, “Importar XML”.

Gracias a este proceso, se proporcionan al servidor Web los datos de la instalacion By-me.
El servidor Web, ademas del proceso estandar de importacion, prevé un nuevo proceso que permite reducir los tiempos de importacion y que prevé
el uso del applet ByWeb Tools de Vimar.

Para informaciones acerca de la instalacion de ByWeb Tools véase el capitulo 12. ByWeb Tools de Vimar del presente manual.

En el caso en que ya se haya instalado ByWeb Tools, y se hayan cumplido los pre requisitos, el servidor Web presenta la pagina que se muestra a
continuacion. De lo contrario, antes de la visualizacion de dicha pagina, se presenta una pagina con la descripcion de ByWeb Tools y las instruccio-
nes correspondientes para instalarlo en el ordenador del que se esta efectuando la importacion, con la posibilidad de iniciar la instalacién de ByWeb
Tools o seguir con la importacion, llevando a cabo el proceso estandar de importacion.

laRdld) =
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Generelle Einstellungen

Projekt importieren By-me

File Projekt seleccionar archivo |NO S€ ha seleccionado ningun archivo

Neues Projekt

o Bestehendes Projekt aktualisieren

In order to optimize the import procedure, ByWeb Tools must be installed on your PC. If
not already done, please refer to general Settings/Setup/ByWeb Tools for installation
instructions.

Haga clic en “elegir file” o “navegar”, dependiendo de la nomenclatura utilizada por el browser) y seleccione en su PC el file de proyecto XML pre-
viamente exportado desde EasyTool Professional LT/EasyTool Professional.

En el caso de que ya se haya importado anteriormente un proyecto dentro del Web Server, sera necesario especificar si el nuevo file debe
considerarse una actualizacion del anterior (si es asi seleccione “actualizacion proyecto existente”) o0 un nuevo proyecto; en este Ultimo caso se
eliminaran todos los dispositivos By-me del Web Server antes de empezar la importacion.

Tras especificar el tipo de importacion, haga clic en el boton de confirmacion (abajo a la derecha) y espere que se complete el procedimiento; la
operacion puede tardar varios minutos dependiendo de las dimensiones del proyecto. Es aconsejable no realizar otras operaciones o cerrar la
ventana del browser durante este tiempo, ya que podria provocar errores en el funcionamiento del Web Server.

Si el proyecto de la instalacién By-me prevé el uso de Master Group, el servidor Web presenta una pégina para seleccionar el representante para la
visualizacién del estado de cada Master Group.
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Al finalizar el procedimiento, aparecera un resumen de las operaciones realizadas.
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Ajustes generales

Importar proyecto BYME

Se ha completado la importacién; a continuacién el resumen de las operaciones efectuadas.

Nuevos Actualizados

Funciones

Ambientes

Si se actualiza un proyecto ya existente, el Web Server detectaré posibles dispositivos cuyo nombre haya cambiado respecto a la version anterior
y mostrara una lista de las diferencias, como se observa en la siguiente figura:
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Funciones

Ajustes generales

Importar proyecto BYME

Nuevos Actualizados

Ambientes

Etiqueta
vieja XML

LUZ BANO

Etiqueta
nueva XML

—_—

LUZ SERVICIO LUZ BANO

Actualizacion etiquetas

Etiqueta para visualizar

Basta hacer clic sobre la etiqueta nueva o anterior para configurarla automaticamente en el espacio de la derecha, que sera el nombre usado en
las paginas del Web Server; ademas es posible especificar una etiqueta completamente personalizada diferente de la que aparece en el file XML.

Al finalizar esta operacion, confirme el resumen y cualquier modificacion a los nombres con el botén de confirmacion (abajo a la derecha). El Web
Server se predispone entonces para gestionar el nuevo proyecto; también en este caso, la operacién puede requerir algunos minutos, durante los

cuales se aconseja no realizar ninguna otra operacion en la pagina.

Una vez completado este proceso, sera redirigido autométicamente a la pagina de gestion de ambientes.

PC.

IMPORTANTE: No realice la importacion de los archivos XML de instalacién By-me en mas de un Web Server a la vez desde el mismo
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3.4 Ambientes

Si el proyecto XML importado contiene la informacion de la ubicacion en los ambientes de los dispositivos, estos se crean automaticamente dentro
del Web Server. Al seleccionar la voz “ambienti” del mend “By-me” del area de ajustes sera posible personalizar esta lista, definiendo asf las paginas
graficas en las cuales el usuario pordra gestionar los dispositivos de la instalacion domética.

El instalador podra modificar el nombre de los ambientes existentes directamente desde la pégina principal, ademéas podra especificar si estos
deben aparecer como visibles 0 no ante el usuario final (seleccionando la casilla correspondiente); ademas, la lista permite efectuar las siguientes
operaciones en cada una de las voces:

CAMBIAR ORDEN
Al arrastrar este botén se puede modificar el orden de visualizacion de los ambientes en el menu corresponidente
del Web Server.

MODIFICAR
Permite acceder a la ficha de detalle del ambiente, como se describe a continuacion.

ELIMINAR

Cancelar ambiente del Web Server. Esta operacién, siempre con confirmacion previa por parte del instalador, no se puede anular

después.

Nota: los dispositivos que puedan estar presentes en el ambiente no se cancelaran, solo se retiraran del ambiente eliminado;
seguiran visibles en cualquier otro ambiente que los contenga, asi como en las respectivas paginas funcion.

NOTA: la modificacion de los pardmetros mencionados tiene lugar en tiempo real si se presiona la tecla "ENTER" (en el caso de las casillas de
texto), se cambia la seleccién de un menu desplegable o se selecciona otro punto de la pagina tras haber modificado un valor.
No es necesario presionar ninglin botén para salvar o confirmar.

Ademés se pueden crear nuevos ambientes con el botén "ANADIR" (en el teclado inferior); los nuevos ambientes se introducen provisionalmente al
final de la lista, después se pueden cambiar de posicion con el botén "CAMBIAR ORDEN".

8606 / (Z) VIMAR BY-WEB
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Ajustes generales

Ambientes

Nombre | Visible | Acciones

COCINA

SALON

HABITACION MATRIMONIAL

GARAJE

JARDIN

¥ VIMAR
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Con el boton "MODIFICAR" se accede a la tarjeta de detalle del ambiente:

laVale N
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COCINA

COCINA

Template: l PARRILLA v

Imagen:

Contenido del ambiente

TERMOSTATO COCINA <

s PN ~ <+
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La primera parte de esta pagina permite:

e Configurar el nombre del ambiente que se visualizara en el mend ambientes del Web Server.

e Visualizar la descripcion asociada al ambiente, tal y como aparece configurada en el proyecto XML (para ambientes creados durante la importa-
cion).

e Especificar si el ambiente se debe presentar al usuario en forma de parrilla (tabla que contiene los dispositivos) 0 MAPPA (dispositivos colocados
libremente en una imagen de fondo).

e Asociar una imagen al propio ambiente, que se visualizara lateralmente en la pagina del ambiente, en caso de la visualizacion PARRILLA, o se

utilizar4 como fondo para la visualizacion MAPPA.
Al hacer clic sobre el botdn de seleccion de la imagen se abrird una ventana "pop-up" que permite seleccionar una imagen ya presente en el Web
Server, 0 cargar una nueva (con el boton "ANADIR") seleccionéndola en su PC.

IMPORTANTE: para las imagenes de fondo, no cargue imagenes de anchura superior a los 800 pixel. Para las imagenes de visualizacién
en parrilla, las dimensiones de las imagenes no deberan superar los 120 pixel x 425 pixel (anchura x altura)

¢ Habilite la proteccion de la estancia con codigo PIN y configure el cddigo PIN correspondiente. Por defecto el parametro “Acceso con PIN” esta
configurado como “No”. Configurando “Si* en el parametro “Acceso con PIN” se muestran los campos para la introduccion y la confirmacion del
PIN (codigo numérico entre 4 y 6 digitos)
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COCINA

TERMOSTATO COCINA
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PERSIANA COCINA

REGULADOR DE LA COCINA
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La segunda parte del la pagina ("CONTENIDO DEL AMBIENTE") permite establecer los dipositivos que se visualizaran en la pagina del ambiente
seleccionado; si el ambiente se ha creado en fase de importacion del proyecto XML, la lista contendra los elementos del proyecto asociados al
ambiente actual, en caso contrario la lista aparecera inicialmente vacia.

Igual que sucede con la lista de los ambientes, descrita anteriormente, la lista de los dispositivos permite:
e Modificar el nombre de los dispositivos respecto al que se configurd en fase de importacion del proyecto XML.

e Personalizar el icono identificativo del dispositivo: al hacer clic sobre el botén que contiene la visualizacidon previa del icono actual, se abre un
"pop-up" que muestra los iconos posibles (la lista depende de la tipologia de funcion escogida); al seleccionar una imagen esta se asigna al
dispositivo y el "pop-up" se cierra automaticamente”.

¢ Modificar el orden del dispositivo dentro del ambiente arrastrandolo hacia el principio o el fondo de la lista.
Nota: el orden no afecta a la visualizacién MAPPA del ambiente actual, ya que la disposicion se establecera posteriormente para cada dispositivo.

e Eliminar el dispositivo del ambiente actual, confirmando previamente.

Puede consultar la lista de los dispositivos con los botones de desplazamiento vertical disponibles en el teclado inferior; en cambio, utilizando el
botén "ANADIR" se pueden introducir otros dispositivos en el ambiente actual. Al presionar el botén aparece lateralmente (en el espacio ocupado
habitualmente por el mend principal) un motor de busqueda con una lista de todos los dispositivos presentes en el proyecto filtrable a través de una
0 mas palabras clave que hay que introducir en la casilla de texto inicial; solo tiene que arrastrar de uno en uno los dispositivos que desea anadir al
ambiente actual, en la posicion escogida de la lista de dispositivos para crear la combinacion.

Para salir de la pagina de detalle del ambiente pulse "ATRAS", en el teclado inferior.
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3.5 Funciones BY-ME

Seleccionando la voz “Funciones BY-ME” en el subment “BY-ME” del menu “Impostaciones Generales” se visualiza la lista de todos los dispositivos
(grupo) de la instalacién BY-ME.

860 /() VIMAR BY-WEB
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Funciones BY-ME

ind Nombre

COCINA

AUDIO SALON

BANO

AUDIO HABITACION

GARAGE

¥ VIMAR

De la lista de los dispositivos se puede:

¢ Modificar el nombre de los dispositivos con respecto a lo que se ha seleccionado durante la fase de importacion del proyecto XML: cambiar
directamente el campo de texto.

¢ Personalizar el icono identificativo del dispositivo: al hacer clic sobre el botdn que contiene la visualizacién previa del icono actual, se abre un pop-
up que muestra los iconos posibles (la lista depende de la tipologia de funcion escogida). Al seleccionar una imagen esta se asigna al dispositivo
y el “pop-up” se cierra automaticamente”.

e Configuracion de parametros especificos del dispositivos o del objeto grafico correspondiente en el Web Server: para algunos dispositivos, en la
pagina que se abre haciendo clic en el boton con el icono del dispositivo, ademés de los iconos que se pueden seleccionar para el dispositivo,
también aparecen otros ajustes que se describen en los capitulos siguientes y que atafen:

- Configuracion reset automatico de los valores min/méx de la estacion meteoroldgica KNX
- Gestion personalizada del comportamiento del asistente del dispositivo.

Utilizando el pulsador de Busqueda/filtro que se encuentra en la parte inferior derecha de la lista se pueden visualizar los dispositivos en cuyos

nombres se encuentra la linea deseada. Esta funcion es Util para agilizar la individuacion de dispositivos especificos en el caso en que la lista de los

dispositivos sea muy larga.

ATENCION: Solo para los mandos de empotrar (art. 01480, 01481, 01482, 01485, 01486 y 01487) esta dispo-nible la funcion de presién corta/

prolongada que permite modificar dinamicamente el comportamiento del actuador temporizado (de monoestable temporizado a biestable o vice-

versa) configurado en el mismo grupo.

3.5.1 Configuracién reset automatico de los valores min/max de la estacion meteorolégica KNX

Ademés de tener la posibilidad de efectuar el reset manual de los valores max/min temperatura y max velocidad viento (consultar el manual usuario),
el web server permite efectuar, de manera automatica, el reset de dichos valores max/min. alas doce de la cada noche.

Para activar la funcion automatica, seguir como descrito a continuacion:

1. Acceder a la seccion «Configuraciones generales».

2. Seleccionar la voz «Funciones By-me» en el submenu «By-me».

3. Individuar las lineas de la lista relativas a las estaciones meteorologicas presentes en la instalacion.

NOTA: Para facilitar dicha operacion utilizar el pulsador de Busqueda/filtro presente en la parte inferior derecha de la lista, utilizando, para la
busqueda, una cadena de texto que se refiera a las estaciones meteoroldgicas (gj. si existen dos estaciones meteoroldgicas : «Estacion
meteoroldgica 1» y «Estacion meteorolégica 2» para la bisqueda utilizar el texto «<meteorologica» o «Estacién meteorologica»).

4. Por cada estacion meteoroldgica, cuya configuracion del reset automatico de los valores min/méax se desean modificar, seguir con
estos pasos.

5. Presionar el icono correspondiente a la estacion meteoroldgica. Aparecera una ventana relativa a la estacion meteorolégica.

6. Para activar el reset automético de los valores min/max de la temperatura y méx de la velocidad del viento, habilitar la voz «Habilita reset periddico min/
max» (Operacién confirmada una vez aparezca mensaje de aviso que recuerda que los valores min/méx se reiniciaran cada dia a las 00:00 horas).

El procedimiento para desactivar dicha funcién se diferencia del de activacion sélo en el punto 6), en el que es necesario inhabilitar la voz «Habilita

reset periddico min/méx» (La operacion de deshabilitacion reset automatico también queda confirmada tras el aparecer de un mensaje de aviso.
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3.5.2 Gestién personalizada del comportamiento del asistente del dispositivo.

Para algunos dispositivos y en determinadas configuraciones de instalacién, es posible modificar el comportamiento del asistente del dispositivo
respecto a lo previsto por el Web Server como ajuste predefinido.

Esta posibilidad permite satisfacer algunas necesidades especificas de supervision de los dispositivos del sistema By-me, ofreciendo la posibilidad
de decidir como debe comportarse el asistente del dispositivo respecto a la visualizacion del estado del mismo y el envio del comando al dispositivo.
Para este ajuste, en los dispositivos y las configuraciones de instalacién que lo prevean, hay que acceder a la pagina “Funciones By-me” pulsando
el icono del dispositivo deseado: en la parte inferior de la pagina aparece el ajuste “Administracion personalizada”.

En el menu desplegable correspondiente es posible configurar el comportamiento del asistente del dispositivo seleccionando una de las opciones

posibles:
Opcidén Descripcion
N Ningun ajuste personalizado. EI comportamiento del asistente es el previsto por el Web Server
para ese dispositivo y esa configuracion de instalacion.
Solo estado El asistente del dispositivo solo permite visualizar el estado, pero no permite el envio del comando

al dispositivo.

Solo comando

El asistente del dispositivo solo permite enviar el comando, pero no permite la visualizacion del
estado del dispositivo.

Estado + Comando

El asistente del dispositivo permite visualizar el estado y el envio del comando al dispositivo.
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3.6 Navegacion por los ambientes

Cuando haya completado la personalizacion de los ambientes, el Web Server se puede utilizar para la supervision de la instalacion By-me, por lo
menos para las funciones relativas a la automatizacion y a la difusion sonora. Con el botdn "SALIR" del menu principal del area de ajustes se puede
volver a la pantalla inicial.

A través del menu principal, que esta disponible en todo momento a la izquierda de la pagina, el usuario puede navegar dentro de los ambientes
configurados anteriormente a través de la voz "AMBIENTES"; presionando este botén se abre un submenu con la lista de los ambientes disponibles.
Si el nimero de ambientes supera la altura maxima disponible en la pagina, se muestran dos botones de desplazamiento vertical.

Seleccionando un ambiente de la lista, se carga su contenido en la parte principal de la pagina; en caso de visualizacion en parrilla, los dispositivos
asociados al ambiente se muestran en una tabla, cada uno caracterizado por un botén compuesto por un icono que representa el estado actual del
propio dispositivo y del nombre identificativo. Los dispositivos se disponen automaticamente en el area til siguiendo el orden establecido anterior-
mente; en caso de exceder el nimero de dispositivos el maximo permitido por el area Util de la pagina, se dispondran en varias paginas, a las que
se accedera mediante los botones de desplazamiento en la parte inferior de la pantalla.

COCINA

Funciones

Antiintrusién

Videovigilancia

Monitorizacion de ener

Mensajes del sistema

¥ VIMAR
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Con la visualizacion MAPPA, el ambiente se presenta inicialmente con todos los iconos, que representan las funciones dométicas asociadas
al ambiente, sobrepuestas arriba a la izquierda, ya que todavia es necesario colocar los dispositivos en la pagina; para ello, seleccione la voz
"PERSONALIZAR PAGINA" del menti contextual activable mediante el botén abajo a la derecha de la pantalla. Seguidamente, arrastre con el raton
estos botones hasta la posicién deseada para componer la visualizacion ideal para el usuario.

Si para la estancia seleccionada esta habilitada la proteccion mediante PIN (codigo numérico), aparece una ventana para la introduccion del codigo
numérico PIN. Para visualizar la pagina de la estancia, introduzca el codigo PIN y pulse el botdn OK. En caso de codigo PIN incorrecto, se muestra
un mensaje de aviso de PIN no valido.

A -
&) /(L) VIMAR BY-WEB

« C (D) 192.168.0.110 =

HABITACION MATRIMONIAL

REGULADOR DE LA
HABITACION

GENERAL OFF

GENERAL ON

LUZ CENTRAL
HABITACION

Al hacer clic dos veces en los iconos aparece y desaparece alternativamente la parte de boton que contiene el nombre; si se decide mantenerla
escondida, el usuario final no podra ver el nombre del dispositivo, excepto durante las operaciones de mando en el dispositivo mismo.

Durante la fase de personalizacion de la pagina, el menu principal se sustituye por una lista completa de los dispositivos que forman parte del
ambiente; utilice esta lista para modificar directamente el nombre de los dispositivos (la modificacién se refleja inmediatamente en los botones de la
pagina, cada vez que se presiona "ENTER" o si se selecciona otro elemento de la pégina).

Cuando haya finalizado la personalizacion de la pagina, guarde las modificaciones permanentemente; utilice para ello el botén CONFIRMAR, en la
parte inferior de la pagina. Si desea en cambio salir sin guardar las modificaciones, utilice el botén ATRAS: después de solicitar la confirmacion, la
visualizacién de la pagina vuelve al estado anterior.

Para mas detalles sobre la gestion de las varias tipologias de dispositivo, consulte el MANUAL DE USUARIO.
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3.7 Navegacion por funciones

Igual que para los ambientes, se pueden visualizar y gestionar los dispositivos de la instalacién By-me navegando en el Web Server por funciones
a través de la voz correspondiente del menu principal; en este caso los dispositivos aparecen solo en visualizacién PARRILLA, divididos en las
siguientes tipologias:

LUCES Luces, dimmer, relé en general.
PERSIANAS Persianas (con y sin gestion de venecianas), pasajes de vehiculos y automatizaciones.
CLIMA Termostatos (con y sin gestion fancoil).
ESCENARIOS Escenarios configurados a nivel de central By-me.
AUDIO Difusién sonora
PROGRAMAS EVENTOS | Programas eventos configurados a nivel de central By-me.

Para méas detalles sobre la gestion de las varias tipologias de dispositivo, consulte el MANUAL DE USUARIO.

AO® 3
— /() VIMAR BY-WEB *
« C (D) 192.168.0.110 e | A
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Funciones

Antiintrusién
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Mensajes del sistema

¥ VIMAR

NOTA: a diferencia de cuanto se ha descrito para los ambientes, las imagenes representativas de las funciones, visualizadas al lado del elenco
de dispositivos, no se pueden personalizar.

IMPORTANTE: Si un objeto esté presente SOLO en estancias que el usuario actual no puede ver, tampoco podré verlo en la vista para funciones.
Si un objeto se encuentra en una estancia protegida por PIN, no es visible en la vista para funciones.

Si un objeto esta presente en varias estancias, algunas protegidas por PIN y otras no protegidas por PIN, el objeto es visible SOLO en las estancias
protegidas por PIN.
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4. Configuracion antiintrusion

4.1 Sistema anti-intrusién By-alarm

4.1.1 Introduction

Para la integracion del sistema By-alarm con el sistema de automatizacién By-me es necesaria la presencia del Web Server 01945/01946 en el
sistema By-me, con version de software 1.19 o posterior, asi como la central By-alarm (art. 01700 o art. 017083) provista de su propia interfaz de
red Ethernet (art. 01712).

NOTA: para simplificar la exposicion, en los capitulos siguientes se hace referencia a los parémetros de red (direccion IP, puertos IP) de la central
By-alarm para aludir més concretamente a los parametros de red de la interfaz de red Ethernet (art. 01712) de la central By-alarm.

El Web Server y la central By-alarm deben estar introducidos en la misma red LAN.

Si en el sistema By-me no esta incluido el sistema anti-intrusion By-me (en la central By-me no hay ningin grupo configurado en la aplicacion Anti-
intrusion, por lo tanto tampoco los grupos para la gestién de alarmas técnicas), el Web Server muestra el menu de configuracion del sistema anti-
intrusion By-alarm, que se describe en los apartados siguientes, al que se accede desde la opcidn “Anti-intrusidn” de la seccion “Ajustes generales”,
y que cuenta con las opciones siguientes:

e Importar XML

e Configuracion

e Eventos By-me

e Puente By-alarm Manager

NOTA: para programar los parametros de configuracion de la central By-alarm consulte la documentacion de la central By-alarm (art. 01700,
art. 01703).

4.1.2 Importar XML

El Web Server 01945/01946 recopila la informacion correspondiente al sistema By-alarm mediante el archivo XML generado por el software By-alarm
Manager, que contiene la informacion acerca de la configuracion de la central By-alarm (art. 01700, art. 01703).

Para la generacion del archivo XML, consulte la documentacion del sistema By-alarm.

La pagina “Importacion configuracion By-alarm”, a la que se accede a través de la opcion “Importar XML”, incluye las dos opciones siguientes:

¢ Archivo de configuracion: pulse “Elegir archivo” para seleccionar el archivo XML generado con el software By-alarm Manager.
e Tipo de importacion.

Al seleccionar la opcion “Nuevo proyecto”, antes de seguir con la importacion del archivo XML, el Web Server borra todos los posibles datos
correspondientes a la configuracion del sistema By-alarm.

Al seleccionar la opcidon “Actualizar proyecto existente” el Web Server importa el archivo XML manteniendo las partes de la importacion
anterior que no se han modificado y modificando solo las partes que han cambiado.

Para seguir con la importacion, apriete el pulsador de confirmacion o bien, para anular el procedimiento, apriete el pulsador “Atras”.

NOTA: la importacién puede tardar unos minutos, segun el tamafo del sistema By-alarm.

4.1.3 Configuracion

The “By-alarm control panel configuration” page contains the settings to allow the Web Server to access the By-alarm control panel, and it includes
the following items:

e Direccion IP: direccion IP de la central By-alarm. Es la direccion IP que el Web Server utiliza para comunicar con la central By-alarm.
La instalacion By-alarm configura automaticamente este dato durante la importacion del archivo XML, pero se puede programar también
desde la pagina del Web Server.

e Puerto TCP By-me: puerto IP de comunicacion de la central By-alarm (debe coincidir con la configuracion realizada en la central By-alarm).
Es el puerto IP que el Web Server utiliza para comunicar con la central By-alarm.
La instalacion By-alarm configura automaticamente este dato durante la importacion del archivo XML, pero se puede programar también
desde la pagina del Web Server.

e Puerto TCP By-alarm: puerto IP de comunicacién de la central By-alarm para el control de la funcién “puente” para el acceso remoto/LAN
a la central By-alarm a través del software By-alarm Manager (debe coincidir con la configuracion realizada en la central By-alarm).
La instalacion By-alarm configura automaticamente este dato durante la importacion del archivo XML, pero se puede programar también
desde la pagina del Web Server.

¢ PIN de sistema: codigo PIN para la autentificacion del acceso del Web Server a la central By-alarm (6 digitos).

Para seguir con la importacion, apriete el pulsador de confirmacion o bien, para anular el procedimiento, apriete el pulsador “Atras”.
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4.1.4 Eventos By-me

Mediante el Web Server es posible ejecutar unos mandos en la instalacion de automatizacién By-me en funcién de eventos generados por el
sistema By-alarm.

Los mandos ejecutables son los siguientes:

e Accionamiento de actuadores (ON/OFF)

e Activacion de escenarios

e Envio del mando de “Proteccion”/ “Restablecimiento estado anterior” para los termostatos del sistema By-me que lo prevean.

Los acontecimientos del sistema By-alarm que pueden utilizarse para crear eventos son los siguientes:

e Paso de las areas a un determinado estado.

* Paso de las zonas a un determinado estado.

e Envio de un “mando By-me” desde la central By-alarm al sistema By-me. Mediante la oportuna configuracion de la central By-alarm, el envio

de un mando By-me desde la central puede asociarse a la presion de un pulsador de los mandos a distancia del sistema By-alarm. Es posible
configurar hasta 32 mandos By-me distintos.

Para la configuracion de los eventos, es necesario acceder a la pagina “Ajustes generales”/ “Anti-intrusién”/ “Eventos By-me”, que se presenta

como un listado con tres secciones:

o Areas By-alarm: en esta seccion se representan las dreas configuradas en el sistema By-alarm, a las que es posible asociar los mandos
By-me.

e Zonas By-alarm: en esta seccion se representan las zonas configuradas en el sistema By-alarm, a las que es posible asociar los mandos
By-me.

e Mandos By-me: en esta seccidn se representan los 32 elementos de tipo “Mandos By-me” configurados en el sistema By-alarm, a los que
es posible asociar los mandos By-me.

Prioridades de los estados de areas y zonas en la gestién de eventos By-me (valida solo para versiones del Web Server entre 1.19 y
1.26 incluidas)

IMPORTANTE: el control con prioridad de los estados de areas y zonas del sistema By-alarm, por parte del Web Server, esta disponible en las
versiones del Web Server entre 1.19 y 1.26 (incluidas): para las versiones del Web Server 1.27 y posteriores, el control de los estados de areas y
zonas permite utilizar de forma independiente los posibles estados previstos por el sistema By-alarm.

Es posible que un area o una zona del sistema By-alarm presenten mas de un estado en el mismo momento.

Ejemplo: una zona del sistema By-alarm puede estar, al mismo tiempo, abierta y en alarma. Es el caso de apertura de una zona cuando el area
a la que pertenece esta conectada. En el control de eventos By-me, basados en los estados de las areas y las zonas del sistema By-alarm, se
definen unas prioridades respecto a los estados, como se muestra en las tablas siguientes. Al producirse un cambio de estado de un area o una
zona utilizada para definir un evento By-me, el Web Server gestiona la condicion de mayor prioridad.

NOTA: algunos estados se excluyen mutuamente, por lo que se han agrupado en un Unico nivel de prioridad. Por ejemplo, un éarea puede asumir
un Unico estado de conexion (OFF, ON, INT, PAR) y por lo tanto a estos estados se asigna la misma prioridad.

Para indicar la prioridad, un indice numérico superior corresponde a una prioridad superior.

Prioridad estado areas Descripcion estado
OFF
ON
INT
PAR

2 Memoria alarma

3 Alarma

Prioridad estado

Descripcion estado
zonas

Cerrada
Abierta

Enmascarada

—

Memoria alarma

Alarma

Manipulada

DO | BN

Excluida

Ejemplo 1: si se abre una zona que pertenece a un area conectada, adquiere a la vez el estado de “abierta” (prioridad 1) y de “alarma” (prioridad
4) en el sistema By-alarm. Si se han creado dos eventos By-me distintos, asociados a los estados de esa zona “abierta” y “alarma’, el Web
Server ejecuta los mandos previstos para el estado con mayor prioridad, es decir los previstos para el estado de alarma (prioridad 4 respecto a
la prioridad 1 del estado “abierta”) de la zona.

Ejemplo 2: si se crea un evento asociado al estado OFF de un area y si la misma se desactiva (OFF) partiendo de un estado de alarma, el evento
creado no sera controlado porque el area ha pasado simultdneamente al estado OFF y al estado de “Memoria alarma” y éste tiene una prioridad
superior respecto al estado OFF. En otras palabras, el evento creado sera controlado cuando el area pasa al estado OFF sin estar previamente
en una condicion de alarma.



VIMAR

Configuracién antiintrusion

4.1.4.1 Eventos By-me asociados a los estados de las areas By-alarm

)
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General Settings

By-me events
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e

N —
VIMAR

Al apretar el pulsador de modificacion en la parte izquierda de cada linea se accede a la pagina de eventos del area seleccionada.
Al principio la pagina no presenta ningdin evento.
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Las operaciones que pueden realizarse desde la pagina de eventos asociados a un area especifica se describen en los apartados siguientes:
e (Creacion de un evento.

e \V/isualizacion de la configuracion de los eventos creados previamente.
e Edicion de un evento creado previamente.
e Eliminacion de un evento creado previamente.

Creacion de un evento
Para afiadir un evento asociado a un area del sistema By-alarm:
1. Apriete el pulsador “+” en la parte inferior derecha de la pagina para anadir un evento al listado.

2. Enla columna lateral izquierda aparece el listado de los dispositivos que pueden ser controlados por el Web Servidor después de que
se produzca un evento del sistema By-alarm.

Arrastre el objeto deseado del listado de la columna lateral a la barra gris “Objeto (Arrastre del menu lateral)” en la parte superior del area
de trabajo. Si se arrastra el objeto a otra zona del area de trabajo, no se creara el evento.
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3. Se crea una linea que representa el evento creado, cuyo nombre (no editable) coincide con la descripcion del objeto contro-
lado. Antes de llegar a ser operativo, es necesario configurar el evento como se describe a continuacion.
Apriete el pulsador en la columna “Estado By-alarm” para elegir el estado del area que al producirse provoca el envio del
mando By-me. Seleccione “---" para no asociar ningun evento (en este caso el control del evento especifico esta desac-
tivado).
Apriete el pulsador de la columna “Accion” para seleccionar el valor del mando que debe enviarse al producirse el evento
By-alarm seleccionado.

NOTA: los cambios descritos no requieren confirmacion y el Web Server los guarda automaticamente.
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4. Apriete el pulsador “Atras” para salir de la pagina o bien repita las operaciones descritas anteriormente, desde el punto 1 para
anadir otros dispositivos a controlar, asociados al mismo evento.

Visualizacion de la configuracion de los eventos creados previamente

En la pagina de eventos asociados al &rea especificada se encuentra el listado de todos los eventos configurados.
Cada linea del listado representa un evento y proporciona la siguiente informacion:

e Objeto: nombre del objeto que debe ser controlado (actuador ON/OFF, termostato o escenario).

e Estado del area del sistema By-alarm al que debe asociarse el mando By-me al objeto.

e Accion: mando que debe enviarse al objeto.

Edicién de un evento creado previamente
Para cambiar la configuracion de un evento, localice la linea correspondiente en el listado y edite sus pardmetros.

NOTA: los cambios descritos no requieren confirmacion y el Web Server los guarda automaticamente.

Eliminacién de un evento creado previamente

Para eliminar del listado un evento creado previamente para un area especifica, después de entrar en la pagina con el listado de eventos
asociados a dicha area, apriete el pulsador “-” en la parte derecha de la linea que representa el evento.
Para esta operacion aparece una ventana de confirmacion.
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4.1.4.2 Eventos By-me asociados a los estados de las zonas By-alarm
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Al apretar el pulsador de edicién en la parte izquierda de cada linea se accede a la pagina de eventos de la zona seleccionada.
Al principio la pagina no presenta ningdin evento.
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Las operaciones que pueden realizarse desde la pagina de eventos asociados a una zona especifica se describen en los apartados
siguientes:

e Creacion de un evento.

e \Visualizacion de la configuracion de los eventos creados previamente.
e Edicién de un evento creado previamente.

e Eliminacién de un evento creado previamente.

Creacion de un evento

Para afiadir un evento asociado a una zona del sistema By-alarm:
1. Apriete el pulsador “+” en la parte inferior derecha de la pagina para afiadir un evento al listado.

2. Enla columna lateral izquierda aparece el listado de los dispositivos que pueden ser controlados por el Web Servidor después de que
se produzca un evento del sistema By-alarm.
Arrastre el objeto deseado del listado de la columna lateral a la barra gris “Objeto (Arrastre del menu lateral)” en la parte superior del
area de trabajo. Si se arrastra el objeto a otra zona del area de trabajo, no se creara el evento.
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3. Se crea una linea que representa el evento creado, cuyo nombre (no editable) coincide con la descripcion del objeto controlado. Antes
de llegar a ser operativo, es necesario configurar el evento como se describe a continuacion.

Apriete el pulsador en la columna “Estado By-alarm” para elegir el estado de la zona que al producirse provoca el envio del mando
By-me. Seleccione “---" para no asociar ninguin evento (en este caso el control del evento especifico esta desactivado).

Apriete el pulsador de la columna “Accion” para seleccionar el valor del mando que debe enviarse al producirse el evento By-alarm
seleccionado.

NOTA: los cambios descritos no requieren confirmacion y el Web Server los guarda automaticamente.
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4. Apriete el pulsador “Atras” para salir de la pagina o bien repita las operaciones descritas anteriormente, desde el punto 1 para afiadir
otros dispositivos a controlar, asociados al mismo evento.

Visualizacion de la configuracion de los eventos creados previamente

En la pagina de eventos asociados a la zona especificada se encuentra el listado de todos los eventos configurados.
Cada linea del listado representa un evento y proporciona la siguiente informacion:

¢ Objeto: nombre del objeto que debe ser controlado (actuador ON/OFF, termostato o escenario).

e Estado de la zona del sistema By-alarm al que debe asociarse el mando By-me al objeto.

e Accién: mando que debe enviarse al objeto.

Edicion de un evento creado previamente
Para cambiar la configuracion de un evento, localice la linea correspondiente en el listado y edite sus parametros.

NOTE: los cambios descritos no requieren confirmacion y el Web Server los guarda automaticamente.

Eliminacién de un evento creado previamente

Para eliminar del listado un evento creado previamente para una zona especifica, después de entrar en la pagina con el listado de eventos
asociados a dicha zona, apriete el pulsador “-” en la parte derecha de la linea que representa el evento.
Para esta operacién aparece una ventana de confirmacion.
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4.1.4.3 Eventos By-me asociados a los mandos By-me

Ademas de poder enviar unos mandos a ejecutar en la instalacién By-me como consecuencia de especificos cambios de estado de las
areas y de las zonas de la instalacién By-alarm, es posible enviar mandos a ejecutar en la instalacién By-me accionando los pulsadores de
los mandos a distancia del sistema By-alarm.

Esta funcion es posible con la gestion de los “Mandos By-me” por la Central By-alarm (art. 01700, art. 01702) provista de su propia interfaz
de red Ethernet (art. 01712) y Web Server (art. 01945, art. 01946). En este capitulo se describe la configuracion para el control de los mandos
By-me en el Web Server. Consulte la documentacion del sistema By-alarm para la descripcion de la configuracion de los mandos By-me
en el sistema By-alarm.
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Al apretar el pulsador de edicién en la parte izquierda de cada linea se accede a la pagina de eventos del mando By-me seleccionado.
Al principio la pagina no presenta ningdin evento.
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Las operaciones que pueden realizarse desde la pagina de eventos asociados a una zona especifica se describen en los apartados
siguientes:

e Creacion de un evento.

e \Visualizacion de la configuracion de los eventos creados previamente.
e FEdicidn de un evento creado previamente.

¢ Eliminacion de un evento creado previamente.

Creacion de un evento
Para anadir un evento asociado a un mando By-me del sistema By-alarm:
1. Apriete el pulsador “+” en la parte inferior derecha de la pagina para afiadir un evento al listado.

2. Enla columna lateral izquierda aparece el listado de los dispositivos que pueden ser controlados por el Web Servidor después de que
se produzca un evento del sistema By-alarm.

Arrastre el objeto deseado del listado de la columna lateral a la barra gris “Objeto (Arrastre del menu lateral)” en la parte superior del area
de trabajo. Si se arrastra el objeto a otra zona del area de trabajo, no se crearé el evento.
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3. Se crea una linea que representa el evento creado, cuyo nombre (no editable) coincide con la descripcién del objeto controlado. Antes
de llegar a ser operativo, es necesario configurar el evento como se describe a continuacion.
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Apriete el pulsador de la columna “Accién” para seleccionar el valor del mando que debe ser enviado al producirse el evento By-alarm
seleccionado.

‘ NOTA: los cambios descritos no requieren confirmacion y el Web Server los guarda autométicamente.

Je
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General Settings

COMMAND 01

Object (drag from side menu)

Light1 IDX:40 (0X00AA)

4. Apriete el pulsador “Atras” para salir de la pagina o bien repita las operaciones descritas anteriormente, desde el punto 1 para afadir
otros dispositivos a controlar, asociados al mismo evento.

Visualizacion de la configuracion de los eventos creados previamente

En la pagina de eventos asociados al mando By-me se encuentra el listado de todos los eventos configurados.
Cada linea del listado representa un evento y proporciona la siguiente informacion:

¢ Objeto: nombre del objeto que debe ser controlado (actuador ON/OFF, termostato o escenario).

e Accion: mando que debe enviarse al objeto.

Edicion de un evento creado previamente
Para cambiar la configuracion de un evento, localice la linea correspondiente en el listado y edite sus parametros.

NOTA: los cambios descritos no requieren confirmacion y el Web Server los guarda autométicamente.

Eliminacién de un evento creado previamente

Para eliminar del listado un evento creado previamente para un mando By-me especifico, después de entrar en la pagina con el listado de
eventos asociados al mismo, apriete el pulsador “-” en la parte derecha de la linea que representa el evento.
Para esta operacion aparece una ventana de confirmacion.
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4.1.5 Puente By-alarm Manager

Configure y active esta funcién si desea utilizar el software By-alarm Manager, para controlar el sistema By-alarm, a distancia o por LAN, utilizando
el Web Server como puente y aprovechando una conexion HTTPS protegida por certificado SSL.

Para una descripcion de la funcion, consulte el capitulo 4.1.5.1 Funcion puente del Web Server.

® © ® /] VIMAR BY-WEB X
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General Settings

Configure By-alarm manager bridge

Bridge status
Enable/disable bridge

VIMAR

La pagina “Configuracion del puente By-alarm Manager” presenta tres campos:

e Puerto del software: es el puerto IP utilizado por el software By-alarm Manager para la comunicacién con el Web Server para la funcion puen-
te. Configure el puerto en el Web Server y utilice el valor definido del puerto como parametro en la ventana del software By-alarm Manager
para la conexion a la central By-alarm mediante el puente controlado por el Web Server.

Estado puente: indica el estado de funcionamiento del puente:
- Play: la funcién puente esta en marcha.
- Stop: la funcion puente esta parada.

e Activar/desactivar puente: permite activar o desactivar esta funcion. El estado de activacion se indica en el campo “Estado puente”.

Apriete el pulsador de confirmacion para confirmar los datos introducidos o bien el boton “Atrés” para salir de la pagina sin guardar los posibles
datos introducidos.
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4.1.5.1 Funcién puente del Web Server

Si en la instalacion By-alarm esta el Web Server (01945 o0 01946) y si la central By-alarm (art. 01700, art. 01703) esta provista de su propia
interfaz de red Ethernet (art. 01712), es posible utilizar el software By-alarm Manager aprovechando una conexion de red HTTPS con la
central By-alarm.

Esta funcion esta disponible tanto para conexion local (el PC en el que esta instalado By-alarm Manager esta conectado a la red LAN a la
que esta conectada la central By-alarm), como para conexién a distancia por Internet, permitiendo en este caso realizar operaciones de
configuracién y diagnostico (previstas por el software By-alarm Manager) a distancia.

En los capitulos siguientes se describen los dos casos de conexion local y a distancia entre el software By-alarm Manager y la central
By-alarm, utilizando la funcion puente del Web Server.
Conexion local entre By-alarm Manager y central By-alarm

En la figura siguiente se indican esquematicamente los flujos de informacion entre el software By-alarm Manager y la central By-alarm en
caso de conexion local.

Computer
+

By-alarm central unit LAN LAN
+ <:> 01945 - 01946 C:b By-alarm Manager
IP Interface

Figura 1 - Conexion local entre By-alarm Manager y central By-alarm

Antes de realizar la primera conexion, es necesario haber ejecutado los siguientes pasos de configuracion:

1. En la central By-alarm configure el puerto para la funcion puente: Puerto TCP By-alarm (consulte la documentacion de la central
By-alarm).

2. En el Web Server configure el campo “Puerto TCP By-alarm” en la pagina Anti-intrusién/Configuracién de la seccion Ajustes generales.
Este valor debe coincidir con el programado en el punto 1.

3. EnelWeb Server configure el campo “Puerto del software” en la pagina “Anti-intrusion/Puente By-alarm Manager” de la seccion Ajustes
generales. Este es el valor que debera programarse en la pagina de configuracién de los parametros de conexion del software By-alarm
Manager con el Web Server.

TPara realizar la conexion:

1. En el Web Server active la funcion puente con el pulsador Activar/Desactivar puente en la pagina “Anti-intrusion/Puente By-alarm
Manager” de la seccion Ajustes generales.
En el campo “Estado puente” de la misma pagina es posible comprobar el estado de activacion de dicha funcién: asegurese de que el
estado sea “Play”.

2. Abra el software By-alarm Manager y conéctese a la central By-alarm seleccionando, como pardmetros de CONEXION EN RED LOCAL:
a. Direccion local: direccion IP del Web Server
b. Puerto TCP: puerto programado en el Web Server en el punto 3.
Tras finalizar los ajustes de la configuracion mediante By-alarm Manager, es posible desactivar la funcion puente del Web Server.
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Conexion a distancia entre By-alarm Manager y central By-alarm

En la figura siguiente se indican esquematicamente los flujos de informacion entre el software By-alarm Manager v la central By-alarm en
caso de conexién a distancia.

Computer
+

By-alarm Manager

]

LAN

By-alarm Central Unit

+ 01945 - 01946
IP Interface

Figura 2 - Conexion a distancia entre By-alarm Manager y central By-alarm

Antes de realizar la primera conexion, es necesario haber ejecutado los siguientes pasos de configuracion:

1.

En la central By-alarm configure el puerto para la funcion puente: Puerto TCP By-alarm (consulte la documentacion de la central
By-alarm).

En el Web Server configure el campo “Puerto TCP By-alarm” en la pagina Anti-intrusion/Configuracion de la seccion Ajustes generales.
Este valor debe coincidir con el programado en el punto 1.

En el Web Server configure el campo “Puerto del software” en la pagina “Anti-intrusion/Puente By-alarm Manager” de la seccion Ajustes
generales. Este es el valor que debera programarse en la pagina de configuracion de los parametros de conexion del software By-alarm
Manager con el Web Server.

En el router ADSL abra el puerto externo que posteriormente debera ser mapeado, mediante regla de port forwarding, en el puerto del
Web Server utilizado por el mismo para la conexion con el software By-alarm Manager.

La regla de port forwarding, que hay que crear en el router ADSL, debe asociar el puerto externo deseado (asegurese de que el puerto no
esté siendo utilizado por otras aplicaciones/servicios) a la pareja: direccion IP del Web Server (en LAN) y puerto “Puerto del software” en la
pagina “Anti-intrusion/Puente By-alarm Manager” de la seccién Ajustes generales.

Para realizar la conexion:

1.

2.

En el Web Server active la funcion puente con el pulsador Activar/Desactivar puente en la pagina “Anti-intrusion/Puente By-alarm
Manager” de la seccion Ajustes generales.

En el campo “Estado puente” de la misma pagina es posible comprobar el estado de activacion de dicha funcion: asegurese de que el
estado sea “Play”.

Abra el software By-alarm Manager y conéctese a la central By-alarm seleccionando, como pardmetros de CONEXION A INTERNET:
a. Direccion local: URL del Web Server (DNS)/Direccion IP interfaz externa del router, correspondiente a la direccion IP del Web Server.
b. Puerto TCP: puerto externo del router correspondiente al puerto seleccionado para el router en el anterior punto 4.

Tras finalizar los ajustes de la configuracion mediante By-alarm Manager, es posible desactivar la funcion puente del Web Server.

4.2 Sistema anti-intrusion By-me

4.2.1 Aclaracioén preliminar

Si la instalacion cuenta con gestion del sistema antiintrusion SAI, en el proyecto XML exportado desde la central ya aparecera toda la informacion
necesarira para la configuracion del Web Server, no habra que realizar més operaciones. De cualquier manera, siguen siendo necesarias algunas
operaciones para activar la comunicacion correcta entre la central SAl'y el Web Server, como se muestra a continuacion.

4.2.2 Modificacién de parcializaciones

La pagina “PARCIALIZACIONES” de la seccién "ANTINTRUSION” de la administracion permite modificar el nombre asignado en la central a las
parcializaciones del proyecto; modifique sencillamente el nombre v, al terminar, cierre la pagina con el correspondiente botén de regreso a la pagina
principal de la administracion.
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5. Configuracion de videovigilancia

5.1 Aclaracion preliminar

Es posible visualizar dentro de las paginas del Web Server el flujo video de una o varias camaras IP (hasta un méaximo de 32) que cumplan con los
requisitos siguientes:

Constructor Requisitos hardware Requisitos software Requisitos browser
Axis Todos los modelos de camara IP Qualqglgr browser soportado por el
dispositivo
) , ) VideoLAN VLC
ELVOX Gestiona todas las camaras IP y el video ELVOX

Vimar ByWeb Tools**

Cualquier browser es capaz de

Genérico Mjpeg Dispositivo capaz de gestionar el formato Mjpe visualizar el formato MJPEG

Cualquier browser capaz de visualizar el

Mobotix Todos los modelos de cémara IP formato MJPEG
i6 i VideoLAN VLC
Gestion de un fluio Dispositivos capaces de gestionar el fluo RTSP |
RTSP genérico Vimar ByWeb Tools*™

*No esta garantizado el funcionamiento correcto de semejantes flujos video de todos los dispositivos disponibles en el mercado (camaras, servidores
video ...)

** Para instalar Vimar ByWeb Tools véase capitulo 12. ByWeb Tools de Vimar del presente manual.

5.2 Configuracion de una camara IP

Al seleccionar la voz "VIDEOVIGILANCIA" del ment principal del drea AJUSTES GENERALES es posible configurar las camaras IP de la instalacion,
siempre que cumplan con los requisitos mencionados arriba. Al principio la lista de las camaras esté vacia, para anadir una nueva camara utiice
“ANADIR” (en el teclado en la parte inferior de la pagina), igual que se ha visto anteriormente para crear nuevos ambientes.

Cuando la nueva camara aparece en la lista, se puede modificar su nombre inmediatamente en la correspondiente casilla de texto; ademas estan
diponibles los siguientes botones:

CAMBIAR ORDEN
Al arrastrar este botén se puede modificar el orden de visualizacion de las camaras en el relativo menu del Web Server.

MODIFICAR
Permite acceder a la ficha de detalle de la camara, como se describe a continuacion.

ELIMINAR
Elimina la camara del Web Server. Esta operacion, siempre con confirmacion previa por parte del instalador, no se puede anular
después.

53



VIMAR

Configuracion de videovigilancia

e Rd L)

L C (D 192.168.0.110

() VIMAR BY-WEB

VIMAR

Ajustes generales

Videovigilancia

Nombre ‘ Visible ‘ Acciones

CAMARA DE JARDIN

CAMARA DE ENTRADA

Con el boton "MODIFICAR" es posible acceder a la ficha de detalle de la camara, con la que se pueden personalizar los parémetros siguientes:
(No todos los campos se encuentran en cada formato video).

NOMBRE Nombre asociado a la camara, visible en el mend “VIDEOVIGILANCIA” por los usuarios.
FORMATO VIDEO Escoger entre los formatos posibles, dependiendo del constructor de la camara y su tipologia.
PROTOCOLO Protocolo utilizado para acceder a la camara.
5 Direccion IP en la red local asignada a la camara IP.
DIRECCION IP NOTA: no es necesario introducir el protocolo utilizado (http, https, rtsp).
PUERTO IP Puerto IP en el que se puede visualizar el flujo video de la camara.
RECORRIDO Linea que representa el recorrido para llegar a la camara.
En el caso de camaras o servidores de video con méas de un canal, especifique el nimero de canal que quiere
CANAL o .
que se visualice. Predefinido: 1.
FLUJO Se puede seleccionar Flujo Principal o Flujo Secundario.
USUARIO Usuario utilizado para el inicio de sesion de las camaras.
CONTRASENA Contrasefa: Contrasefia utilizada para el inicio de sesion de las camaras.
ANCHURA Anchura en pixel de la ventana donde se visualizara el flujo video de la camara. Consulte la documentacion de la
cémara y su configuracion para obtener los posibles valores que hay que introducir en este campo.
Altura en pixel de la ventana donde se visualizara el flujo video de la camara.
ALTURA Consulte la documentacién de la camara y su configuracion para obtener los posibles valores que hay que
introducir en este campo.
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Habilitar los proxy HTTPS | Al habilitar esta funcion el proxy interno del Web Server elabora las imagenes de la camara IP (y las codifica a
para conexiones remotas: | través de SSL).

NOTA: para los formatos video RTSP Genérico y MJPEG Genérico I'URL para acceder a la cdmara se construye a través del Web Server:
direccion IP : puerto IP / recorrido.

[aa] () =
&) () VIMAR BY-WEB

L = C (O 192.168.0.110 = I

Ajustes generales

CAMARA DE JARDIN

CAMARA DE JARDIN

Formato video: Axis (MJPEG) v

Protocolo: HTTP v

direccion IP de |la camara: 192.168.2.110

Puerta IP: 80

VIMAR

Cuando haya introducido los pardmetros de funcionamiento, regrese a la pagina de la videovigilancia presionando "ATRAS" en el teclado. Si hay
otras camaras, configurelas siguiendo el mismo procedimiento.

5.2.1 Funcion Proxy camaras IP

La funcién proxy estéa disponible en las camaras IP; realiza un "tunel" en el puerto 443 en caso de acceso remoto vehiculando a través
del Web Server los flujos video de las camaras IP disponibles en la red local en otras tantas direcciones IP. De este modo el instalador
no no necesita abrir méas de un puerto IP en el router ADSL (o similar).

LLa configuracion de la funcion proxy es completamente automatica y “transparente": cuando se salva una camara de seguridad se
crea una regla proxy en el file de configuracion del Web Server, que se abre en caso de acceso a la pagina de esa camara con acceso
remoto (en la red local se visualiza directamente el flujo recogido en la direccién IP de la camara).

Si no se habilita esta funcionalidad, se puede visualizar igualmente la camara IP remotamente sin utilizar la codificacion SSL del proxy
del Web Server y haciendo necesaria la apertura de un puerto afadido en el router para el acceso remoto a la camara IP (utilice esta
funcionalidad, por ejemplo, en caso de que la camara ya disponga de una codificacion interna SSL y de que se disponga de una
conexion a internet muy rapida, como la fibra optica).

NOTA: Con los formatos video Elvox y RTSP Genérico no existe la funcion Proxy.
Para acceder remotamente a través de Web Server a la camara, es necesario crear reglas adecuadas para acceder al router.
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5.3 Visualizacién de las camaras

Las camaras IP configuradas en el Web Server son accesibles para los usuarios a través de la correspondiente voz del menu principal de navega-
¢ion; el menu secundario contiene la lista de las camaras en el orden establecido anteriormente; seleccinando una de las voces disponibles aparece
en el area Util de pagina el correspondiente flujo video.
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¥ VIMAR

Para mas detalles, consulte el MANUAL DE USUARIO.
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6. Monitorizacién energia

6.1 Aclaracion preliminar

MONITORIZACION ENERGIA es una funcién de By-Web destinada al control y andlisis de los consumos y produccion eléctricos de la instalacion
domdtica. A través de la lectura periddica de los medidores de potencia gastada y producida por la instalacién, el sistema elabora una serie de
estadisticas en funcion de los parametros de configuracion y ofrece al usuario una sintesis, tanto en forma de gréfico como de tablas, destinada a
ofrecer la informacion mas Util para un uso consciente y responsable de la energia.

Si la instalacion dispone de un sistema de produccién de energia eléctrica, el indicador de absorcion de la seccién MONITORIZACION ENERGIA
indica la energia eléctrica gastada realmente por las cargas de la instalacién (se supone que la instalacion se haya realizado siguiendo las prescrip-
ciones de Vimar: la sonda (las sondas en el caso trifasico) del medidor del consumo debe colocarse después del contador de intercambio de la
energia eléctrica antes de cualquier derivacion).

Si se esta controlando el consumo de una linea trifasica el indicador de absorcién indica el total de absorciones de las tres fases.

Si se esta controlando la produccion de una linea trifasica, el indicador de la produccion indica el total de la produccion de las tres fases.

El sistema By-me también permite controlar el consumo de cargas individuales (0 grupos de cargas), como descrito en el capitulo Cargas individuales.
El sistema By-me también permite visualizar y memorizar los datos proporcionados por la interfaz cuenta impulsos de Vimar (para la gestion de
contadores de terceras partes que tienen impulsos como valor de salida), como descrito en el capitulo Cuenta impulsos.

Para las configuraciones relativas a la Monitorizacion energia, acceder a la seccion “Configuraciones generales” -> “By-me” -> “Monitorizacion
energia”.

La pagina de configuracion resulta dividida en dos secciones principales: en la primera se agrupan las configuraciones de consumo y produccion
a nivel de instalacion (Monitorizacion energia), mientras que en la secunda se agrupan las configuraciones de los medidores individuales y cuenta
impulsos (Medidores y cuenta impulsos). La habilitacién de la monitorizacién energia se realiza a través de la opcién “HABILITAR MONITORIZACION
ENERGIA": si esta deshabilitada, no aparecen las opciones para las configuraciones de dicha funcionalidad.

Los datos recogidos por MONITORIZACION ENERGIA deben considerarse indicativos, no necesariamente se corresponden con el consumo regis-
trado por el suministrador del contrato energético.

O 00 ' Jvivar Bv-wes x L

&« C ff | 192.168.0.110/vimarbyweb/modules/system/externalframe.php o

AJUSTES GENERALES

Monitorizacion de energia: central 00AA

HABILITA SUPERVISION DE LOS CONSUMOS
CONSUMO

IS

PRODUCCION
Medidores y contadores de impulsos

Maquina lavadora

Arnrm Frim

l VIMAR
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6.2 consumo eléctrico

6.2.1 Configuracion general

La pagina MONITORIZACION ENERGIA de la seccion “By-me” de la adminsitracion permite configurar los parametros de funcionamiento; dependen
en gran medida del tipo de contrato energético de la instalacion, por este motivo es importante contar con una factura o documento del suminis-
trador de energia eléctrica para rellenarlos correctamente.

MONITORIZACION ENERGIA apareceré} desactivado en el primer acceso; habilitando la correspondiente casilla de seleccion (de la opcién
“HABILITAR MONITORIZACION ENERGIA”), se muestra la pagina de donde es posible configurar todas las funcionalidades relacionadas con la
monitorizacion de la energia. Para acceder a la pagina de configuracion del “Consumo energético”, seleccionar la opcion correspondiente.

Se prevén los siguientes parametros de configuracion:

Es posibile ajustar una de las siguientes tipologias de contrato:

¢ DISCRIMINACION HORARIA: contrato con una o mas franjas horarias durante la jornada, a las que corres-

TIPO DE CONTRATO ) ponden tarifas diferentes.
o LIMITE: contrato con coste fijo hasta un consumo determinado y tarifa por los posibles consumos excedentes.

Dependiendo del contrato, se habilitan unas secciones de la pagina u otras.

DIVISA Especifique la divisa en la que desea visualizar los costes.
HABILITAR CALCULO E ifi id visualizar los datos de emisiones d invernadero o n
EMISIONES CO2 specifique si desea visualizar los datos de emisiones de gas invernadero o no.
EMISIONES CO2 Si se habilita e} calculo dg las emisiones, se permite especificar la cantidad de gas invernadero emitido por cada
kWh de energia consumida.
POTENCIA MAXIMA DE Valor maximo de consumo permitido por el gestor.
CONTRATO P por e gestor.

NOTA: las modificaciones se guardan automaticamente y estan disponibles en MONITORIZACION ENERGIA ; por tanto, no es necesario rea-
lizar copias de seguridad al finalizar, simplemente salga de la pagina pulsando "ATRAS" cuando termine de configurar los parametros
solicitados.
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6.2.2 Contratos con limite
En el caso de los contratos con LIMITE, se solicitan también los siguientes parametros:

LIMITE DE CONSUMO Valor maximo de consumo energético superado el cual debe abonarse un coste extra respecto a la tarifa
MENSUAL base contractual.

TARIFA MENSUAL FIJA Coste fijo mensual en ausencia de superacion del limite.

COSTE kWh POR ENCIMA

DEL LIMITE Tarifa aplicada a los consumos excedentes del limite mensual.

0006 [ VIMAR BY-WEB x L
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AJUSTES GENERALES

Consumo

Tipo de contrato Umbral

Potencia maxima contrato [kW]
Umbral de consumo mensual [kWh]

Tarifa mancsnal fia

6.2.3 Contrato con discriminacion horaria

En el caso de contratos con DISCRIMINACION HORARIA se activan algunas secciones especificas de configuracion que permiten ajustar todos los
parametros necesarios para que el Web Server pueda proporcionar los datos de los consumos y costes en funcion de su contrato.”

6.2.3.1 Franjas horarias

La seccion FRANJAS HORARIAS permite establecer cuantos intervalos (minimo uno, hasta un méximo de 3) estan previstos por el contrato
de suministro de energia eléctrica.

Utilizar la casilla de seleccion en correspondencia de cada intervalo para habilitarla, y, posteriormente, configurar la tarifa correspondiente
(introduciendo un valor numeérico por el teclado, tras seleccionar el campo datos, o bien a través de las teclas de incremento/disminucion).
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6.2.3.2 Festividades

Esta seccidn permite configurar una serie de fechas durante el afio que se consideran festividades. Para modificar una festividad ya existente
es suficiente con utilizar los botones de desplazamiento para modificar mes y dia, mientras que el botén “ANADIR” permite introducir una nueva
fecha posterior a la seleccionada. El botén “ELIMINAR” permite retirar una festividad de la lista.

NOTA: es necesario mantener al menos una festividad en la lista; por este motivo el sistema no permite cancelar la ultima linea
de esta lista.

©0606 | ] VIMAR BY-WEB x L

- C A | 3 hitps://192.168.0.111/vimarbyweb/modules/system/externalframe.php?cid=d230c71249dd4649d9f131ad17... “:’ =

AJUSTES GENERALES

Consumo

Festivos

¥ VIMAR
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6.2.3.3 Perfil dias de la semana

Esta seccion permite asociar a cada dia de la semana un perfil horario diferente, se puede escoger entre “LABORAL”, “FESTIVO 1"y “FESTIVO
2", Utilice los botones de seleccién para asociar cada dia de la semana a un perfil diferente, posteriormente podréa establecer el perfil tarifario
horario de estos.

NOTA: las festividades se asocian automaticamente al perfil “FESTIVO 2”.

O 00 [ vimar Bv-wes x \G 0
<« C' ff | (x https://192.168.0.111/vimarbyweb/modules/system/externalframe.php?cid=d230c71a49dd4649d9f131ad17... 7 =
14 AJUSTES GENERALES
Perfil dias de la semana
Dia de la semana Laboral Festivo 1 Festivo 2
Lunes
Martes
Miércoles
Jueves
[ VIMAR
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6.2.3.4 Intervalos horarios perfiles
En esta seccion podra establecer la tarifa de referencia para cada hora en cada perfil (y por tanto, para cada dia de la semana y/o festividad);
también en este caso, utilice los botones de seleccién para asociar a cada horario la tarifa de referencia en cada uno de los perfiles.

O 0 0 I yvimar By-wes x NG
- C ff [ htps://192.168.0.111 /vimarbyweb/modules/system/externalframe.php?cid=d230c71a49dd4649d9f131ad17... 77

AJUSTES GENERALES

Consumo

Intervalos horarios perfiles

Laboral Festivo 1 Festivo 2
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6.3 Produccioén eléctrica

Para acceder a la pagina de configuracion de la “Produccion energia”, seleccionar la opcion correspondiente.

000 | vimar By-wes X

L e C f | (3 hitps://192.168.0.111/vimarbyweb/modules/system/externalframe.php?cid=d230c71a49dd4649d9f131ad17... 7 =

v 3-0
v 1-5

Tarifa de entrada

AJUSTES GENERALES

VIMAR
e

Estan previstos los siguientes parametros de configuracion, que permiten gestionar los distintos tipos de contrato previstos:

PRODUCCION MAXIMA [kWh] Es el valor previsto por el contrato

Representa el valor previsto por el contrato, para la energia producida por la instalacion y consumida

TARIFA AUTOCONSUMO L 9
por la propia instalacion.

Representa el valor previsto por el contrato, para la energia producida por la instalacion que, al no

TARIFA INTRODUCCION ser utilizada por la instalacion, se introduce en la red de distribucion.

Nota: los valores se pueden modificar utilizando los iconos “incremento”/”disminucion” o bien editando directamente el campo numérico.

Importante: los calculos econdmicos realizados por el Web Server se deben considerar indicativos.
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6.4 Medidores cargas individuales

El sistema By-me permite controlar y memorizar los datos del consumo de cargas individuales (0 grupos de cargas) asociadas a medidores inde-
pendientes. Para controlar los consumos de una carga individual (0 de un grupo de cargas alimentadas por la misma sub-linea eléctrica) se debe
utilizar un medidor de uno de los siguientes dispositivos Vimar: 01450, 01451, 01455, 01456, 14537, 19537, 20537.

Importante: para gestionar a través del Web Server los medidores en cuestion, es necesario introducir una SD card en el Web Server.

La configuracion de dichos medidores se exporta por ETPro en el archivo XML de configuracion. Después de la importacion en el Web Server del
archivo XML generado por ETPro, en la seccién “Medidores y cuenta impulsos” de la pagina “Monitorizacién energia” (“Configuraciones generales”
-> “By-me” -> “Monitorizacién energia”) estaran presentes las opciones de los medidores “individuales” configurados.

Seleccionando el icono para la modificacion del elemento, correspondiente a un medidor, seré posible acceder a la pagina donde se puede modificar
su texto descriptivo.

Nota: la tarifa para el calculo del coste asociado al consumo de la carga es la prevista en la configuracion del consumo de la energia eléctrica
(que tiene en cuenta los eventuales intervalos horarios previstos en el contrato).

6.5 Cuenta impulsos

El sistema By-me permite controlar y memorizar los datos del consumo de contadores conectados al sistema By-me a través de las interfaces
cuenta impulsos de Vimar (art. 01452 - Interfaz cuenta impulsos).

Importante: para gestionar a través del Web Server los medidores en cuestion, es necesario introducir una SD card en el Web Server.

La configuracién de dichos medidores se exporta por ETPro en el archivo XML de configuracién. Después de la importacién en el Web Server del
archivo XML generado por ETPro, en la seccion “Medidores y cuenta impulsos” de la pagina “Monitorizacion energia” (“Configuraciones generales”
-> “By-me” -> “Monitorizacién energia”) estaran presentes las opciones de los medidores “cuenta impulsos” configurados.

Seleccionando el icono para la modificacion del elemento, correspondiente a un cuenta impulsos, sera posible acceder a la pagina de configuracion
del Web Server.

6006606 ] VIMAR BY-WEB x =

<« C' A | [ https://192.168.0.111/vimarbyweb/modules/system/externalframe.php?cid=d230c71a49dd4649d9f131ad17... 57 =

AJUSTES GENERALES

Nombre:

Tarifa [€/m?]:

Emisiones [gCO2/m°]:

Factores de escala

Multiplicador:

M VIMAR

A continuacion se muestra la descripcion de los parémetros de configuracion previstos por el Web Server:

NOMBRE Descripcién del contador, modificable tecleando el texto deseado
TARIFA [€/m3] Tarifa prevista por unidad de magnitud medida
INTRODUCCION [gC02/m3] Valor de CO2 por unidad de magnitud medida

Los dos factores de escala (Multiplicador y Divisor) previstos por la interfaz cuenta impulsos para el espe-
Factores de escala cifico contador, son leidos por el Web Server directamente de la interfaz cuenta impulsos y no se pueden
modificar mediante el Web Server.

Desde el Web Server es posible configurar un determinado valor al cuenta impulsos. El valor se debe
Reinicio: Valor entender en la unidad de medida prevista por el contador (gj. m3, litros,... ) y configurada en la interfaz
cuenta impulsos.
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7. Usuarios y permisos

7.1 Aclaracion preliminar

VIMAR

Con By-web podra configurar varias cuentas para el acceso a la supervision y especificar qué derechos deberan tener estas. La gestion de los

usuarios y los permisos se articula en 3 aspectos:

GRUPO USUARIOS By-Web.

Representan grupos de usuarios homogéneos para permisos de visualizacion y ejecucion de operaciones en

Predefinidos: administradores, instaladores, usuarios.

USUARIOS A
permisos.

Las cuentas de acceso a By-web propiamente dichas. Pueden pertenecer a uno 0 mas grupos y heredar los

PERMISOS Los derechos de visualizacion y ejecucion de operacion para los grupos de usuarios.

7.2 Usuarios

La pagina “USUARIOS" del ment “USUARIOS Y PERMISOS” de la administracion permite configurar las cuentas de acceso a By-Web. En la figura

siguiente se observa como se presenta la pagina en el primer acceso, con los ajustes de fabrica:

o) () VIMAR BY-WEB

L C' (D 192.168.0.110

14:37 Zoumo

Nombre

Administrador

Guest

Instalador

VIMAR

Ajustes generales

Acciones

Se pueden crear nuevos usuarios mediante el botén ANADIR (abajo a la derecha); en este caso se afiade una linea a la lista y es posible especificar

la descripcion asociada al nuevo usuario (p. €j.: “Manuel”).
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Con el boton de modificacion en correspondencia con un usuario, se accede a la ficha de este, a través de la cual se pueden personalizar sus
atributos.

laldld) =
() VIMAR BY-WEB

« C (D 192.168.0.110 -

Ajustes generales

ADMINISTRADOR

Username: Administrador

Password:

Repita Password:

Grupos a los que pertenece el usuario

Acciones

Administradores

VIMAR

Es necesario especificar para cada usuario su NOMBRE DE USUARIO, que debe ser univoco para todos los usuarios del sistema, y la PASSWORD;
esta deberd introducirse dos veces por motivos de seguridad.

La parte inferior de la pagina (‘GRUPOS A LOS QUE PERTENECE EL USUARIO") permite establecer a que grupos asociar al usuario; con el boton
ANADIR se pueden seleccionar los grupos que se desee en la parte izquierda de la pantalla y arrastrarlos a esta porcién de pagina:
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() VIMAR BY-WEB

€ C (0 192.168.0.110 o

Ajustes generales

NUEVO USUARIO 5

Administradores Manuel

Installadores

Usuarios

Grupos a los que pertenece el usuario

Acciones

Usuarios

VIMAR

El usuario hereda los permisos de todos los grupos a los que pertenece. Es posible en todo momento eliminar la asociacion entre un usuario y un
grupo, o eliminar al usuario definitivamente a través de los botones ELIMINAR.

NOTA: no se pueden eliminar los usuarios predefinidos y su asociacién a los grupos predefinidos; solo es posible modificar su nombre vy las
credenciales de acceso.
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7.3 Grupos usuarios
La pagina “GRUPQOS” de la seccion “USUARIOS Y PERMISOS" de la administracién permite gestionar los grupos de usuario; del mismo modo que
sucedia con los usuarios, esta pagina permite crear nuevos grupos o modificar los existentes.

Con el botén ANADIR se puede crear un nuevo grupo de usuarios; la descripcion se puede modificar directamente en la lista, simplemente al editar
la descripcion predefinida.

@) (. JVIMAR BY-WEB

L = C (D 192.168.0.110 -

Ajustes generales

Grupos usuarios

Nombre Acciones

Administradores

Installadores

Usuarios

VIMAR
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Con el boton "MODIFICAR" se accede a la ficha del grupo de usuario:

(&) s
006 () VIMAR BY-WEB

& C (D) 192.168.0.110 =

Ajustes generales

ADMINISTRADORES

Usuarios pertenecientes al grupo

Administrador

VIMAR

Esta pagina solo permite modificar la descripcion del grupo (si no se ha efectuado desde la lista de los grupos) y asociar los usuarios al propio grupo,
esta operacion es analoga a la que se puede efectuar desde la ficha de cada uno de los usuarios.
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7.4 Permisos

La pagina “PERMISOS” permite especificar, para cada uno de los grupos de usuario, los permisos de visualizacion de los ambientes y de ejecucion
de determinadas operaciones. La pagina aparece como en la figura siguiente:

A66 () VIMAR BY-WEB

& C (0 192.168.0.110 2,

Ajustes generales

Gestion de permisos

Ambientes Installadores

SALON

HABITACION MATRIMONIAL

JARDIN

¥ VIMAR

La primera parte esta formada por una tabla que contiene en las lineas la lista de todos los ambientes presentes en el proyecto y en las columnas
los grupos usuario. Al hacer clic en las casillas de seleccion se pueden habilitar los grupos de usuario y acceder a los ambientes correspondientes;
cuando se crean, los grupos aparecen como Vvisibles para todos los grupos usuario.

NOTA: no se pueden modificar los permisos del grupo ADMINISTRADORES, que cuenta con derechos de acceso a todos los ambientes y de
ejecucion de todas las operaciones, asi como con la posibilidad de acceder a la seccién de configuracion USUARIOS Y PERMISOS.

La parte inferior de la pagina permite establecer los derechos de ejecucion permitidos a los grupos de usuario; especialmente, By-Web contempla
los permisos siguientes:

VER ESTADO SAI SIN PIN Permite visualizar el estado del antiintrusion antes de haber introducido un PIN vélido.

Acceso a los "pop-up" de configuracion de los termostatos y de los eventos, aprendizaje de los

OPERACIONES DE NIVEL 1 escenarios, ajuste de la memoria de la radio FM.

OPERACIONES DE NIVEL 2 Acceso a los "pop-up" de configuracion de la planificacion temporal de termostatos y eventos.

Acceso a la ventana emergente de configuracion del regulador climatico. Permite la modificaciéon de

NIVEL 1 TECNICO los puntos de ajuste de la modalidad actual del regulador climatico.

Acceso a la ventana emergente de configuracién de la modalidad de funcionamiento y de la

NIVEL 2 TECNICO g L
planificacion temporal del regulador climatico.

También en este caso, utilice las casillas de seleccion para habilitar a los grupos de usuarios para la ejecucion de las acciones correspondientes. Los
grupos que no posean permisos especificos no podran llevar a cabo las operaciones correspondientes, introduciendo previamente las credenciales
de otro usuario (perteneciente a un grupo que posea los permisos necesarios) a través de la ventana de login.
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7.4.1 Niveles y funcionalidades

NIVEL 0 (POR DEFECTO):

- Visualizacion estado/mando actuadores
Estado + mando: actuadores relé, actuadores persianas, actuadores dimmer (todos los dispositivos que forman parte de las funciones ilumi-
nacion, persianas)

- Visualizacion estado termostatos
Estado termostatos. Visualizacion de los iconos de los termostatos en las ventanas de los ambientes y de las funciones. (al hacer clic con el
raton en el icono aparece el "pop-up" para la solicitud de "promocion") a un nivel con privilegios superiores.

- Activacion de los escenarios

- Visualizacion camaras IP

NIVEL 1:

- Utilizacidn de las funcionalidades de Energy Guard

- Termostato, ajuste modalidad funcionamiento
Modalidad de func. (OFF, OFF a tiempo, MANUAL, PROGRAMADO, ...), setpoint del las diferentes modalidades. De hecho, este nivel permite
abrir el "pop-up" de termostato y realizar todas las configuraciones visibles en el "pop-up" EXCEPTO el ajuste del programa horario, que contem-
pla la apertura de un "pop-up" propio. Cuando se solicita la modificacion del programa horario aparece el "pop-up” para pasar al nivel superior.

- Ajuste eventos

- Play/Pausa evento
Aprendizaje escenario

- Control cargas, ajuste modalidad “Forzado ON”

- Sintonizador FM, ajuste memoria estacion

- Alterac@o da disposicéo Widget para ambientes com funcionalidades “Mapa”

- Modifica disposicion Widget para ambientes con funcionalidad “Mapa”

NIVEL 2:

- Termostato, ajustes avanzados

- Programa horario semanal, "pop-up" config. clima (cambio estacion, cambio unidad de medida)
- Eventos, ajustes avanzados, temporizacién (programa semanal, ciclico, ...)

NIVEL 0 TECNICO:

- Visualizacion del estado de los reguladores climaticos
Visualizacion de los iconos de los reguladores climaticos en las ventanas de los ambientes y de las funciones. Haciendo clic con el raton en el
icono, aparece la ventana emergente para la solicitud de “promocion” a un nivel con privilegios superiores.
Este nivel se asigna por defecto al grupo “Usuarios”

NIVEL 1 TECNICO:

- Regulador climético, configuracién de la modalidad estacional y punto de ajuste.
Punto de ajuste de la modalidad Confort y Economy (si esta configurado como modalidad actual). De hecho, este nivel permite abrir la ventana
emergente del regulador climatico, acceder a la ventana emergente de configuracion de la modalidad estacional (si esta previsto en el sistema) y
modificar los puntos de ajuste de la modalidad actual (si es Confort y Economy). Al solicitar la modificacion del programa horario o de la moda-
lidad de funcionamiento (Auto, Confort, Economy, Off) aparece la ventana emergente para la promocion al nivel superior.

NIVEL 2 TECNICO:

- Regulador climético, configuracién de la modalidad de funcionamiento y programa horario.
Este nivel permite acceder a la ventana emergente de configuracion de la modalidad de funcionamiento (Auto, Confort, Economy, Off) y a la
ventana emergente de configuracion del programa horario (con los puntos de ajuste relativos).

7.4.2 La técnica de la "promocion" a nivel de permisos superiores

Cuando un usuario intenta acceder a una funcionalidad que su nivel de permisos no concede, se abre un "pop-up" para la introduccion de las
credenciales (password). Si se introduce la password de un usuario que tiene permisos para acceder a las funcionalidades, se lleva a cabo la "pro-
mocion” de nivel del usuario.

Tras finalizar la operacion y regresar a la ventana de inicio, el usuario regresa con sus permisos.

7.4.3 Asociacion grupos-permisos

Grupos 0 2 | 0 Técnico | 1 Técnico | 2 Técnico | Ambiente {1} | Ambiente {2} Ambiente n
Administradores | X X X X X X X X
Instaladores X X X X X X X X
Usuarios X X X X X

Para los grupos diferentes al de Administradores, es posible de todas maneras modificar los permisos asociados.
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7.4.4 El grupo Administradores

El grupo  Administradores tiene todos los permisos y no pueden ser retirados. Este grupo no aparece en la lista de los grupo para la asignacién
de los permisos (ya que, en cualquier caso, no pueden modificarse los permisos de este grupo).

De cualquier modo, aparece en la lista de los grupos en la ventana de creacion de los usuarios, para la asociacion usuarios/grupos.

Al grupo Administradores se asocia por defecto el nivel 2 (avanzado) y no puede modificarse.

El grupo Administradores es el Unico que tiene todos los permisos de la gestion "administrativa” (gestion usuarios) del Web Server.

Al grupo Administradores se asocia por defecto el nivel 2 técnico (avanzado) y no puede modificarse.

7.4.5 El grupo instaladores

El grupo Instaladores cuenta con los permisos de administracion del grupo Administradores EXCEPTO con los los relativos a la gestion de los
usuarios. Se puede modificar el nivel de los permisos de este grupo v la lista de los ambientes que visualiza el grupo.

Al grupo Instaladores se asocia por defecto el nivel 2 (avanzado), pero puede modificarse.

Al grupo Instaladores se asocia por defecto el nivel 2 técnico (avanzado), pero puede modificarse.

7.4.6 El grupo usuarios

El grupo Usuarios posee muy pocos permisos de administracion: Unicamente la modificacion del idioma y el ajuste de la fecha/hora.
Se puede modificar el nivel de los permisos de este grupo y la lista de los ambientes que visualiza el grupo.

Al grupo Usuarios se asocia por defecto el nivel O (base), pero puede modificarse.

Al grupo Usuarios se asocia por defecto el nivel O técnico (base), pero sin embargo puede modificarse.

8. Multimedia Touch 10 (cod. 21553 o0 21553.1 0 21553.2)
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Para la asociacién del Multimedia Touch 10 al Web Server (céd. 01945-01946) consulte el manual del instalador del Multimedia Touch 10.

Con la asociacion entre Web Server y Multimedia Touch 10 se crea un usuario especifico para el Multimedia Touch 10, cuyo nombre puede ser
definido por el usuario, que perm@te al Multimedia Touch 10 efectuar un login automético cada vez que se lanza la aplicacién Domdtica.
Este usuario puede ser utilizado UNICAMENTE por el Multimedia Touch 10.

Para eliminar correctamente este usuario del Web Server (eliminacion de la asociacion entre Multimedia Touch 10y Web Server), es necesario realizar
el Restablecimiento conf. de Fabrica de la configuracion Web Server Vimar del menu de configuracion del Multimeda Touch 10” .

En el menu de configuracion del Web Server existe de toda forma la posibilidad de visualizar la lista de Multimedia Touch 10 configurados en el web
server y, en su caso, quitarlos de dicha lista. Para ello, acceder a la pagina “Configuraciones generaleg" -> “By-me” -> “Multimedia Touch 10" y
pulsar la tecla “-” del usuario Multimedia Touch 10 que se desea eliminar del Web Server (para utilizar SOLO si no es posible usar el procedimiento

de eliminacion previsto por la configuracién del Multimedia touch 10).

Para modificar los privilegios del usuario predefinido del Multimedia Video Touch Screen 10in, basta acceder al Web Server con un Browser de
PC, iniciar sesion como Administrador y acceder a los AJUSTES GENERALES, desde el menu desplegable USUARIOS Y Permisos seleccionar
PERMISOS y modificar los privilegios del grupo relativo al Multimedia Touch 10.

Desde Multimedia Touch 10 no se le permite configurar los ajustes generales del Web Server, solo se le permite cambiar el idioma del Web Server.

NOTA: desde Multimedia Touch 10 solo se puede modificar el idioma del Web Server

Desde la version software 1.4.08 el Multimedia Video Touch Screen 10in, presenta una seccién dedicada a la gestion de las camaras.

Si un Multimedia Video Touch Screen 10in equipado con dicha versién (o siguiente) se conecta a un Web Server con version 1.5 (o sucesiva) en el
menu principal, no se visualiza la voz “Video vigilancia” ya que la gestion de las camaras se realiza en la seccién adecuada dentro de la aplicacion
del Multimedia Touch 10.

De todas formas, la voz de menu “Video vigilancia” se visualiza si se accede al Web Server desde un client diferente de Multimedia Touch 10.
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9. Notificaciones por correo electrénico

La pagina “NOTIFICACIONES” del menu de administracion (“Configuraciones generales” -> “Notificaciones”) permite ajustar las notificaciones a
través del correo electrénico tras determinados eventos controlados por el Web Server.

660 |1 VIMAR BY-WEB

- C M | 5 https://192.168.0.111/vimarbyweb/modules/system/externalframe.php?cid=d230c71249dd4649d9f131ad17... w7 =

» [

Desconexién de cargas

Restablecimiento de cargas

Alarmas antiintrusién

Alarmas técnicas

Alarmas tamper

¥ VIMAR

Para cada tipo de evento controlado por el Web Server se prevé una linea en la tabla de la pagina de configuracion.
Para cada tipo de evento es posible habilitar la notificacion por correo electronico y acceder a la pagina de configuracion.
Para cada tipo de evento es posible definir un especifico grupo de destinatarios, asunto del mail, texto del mail.

Sigue la lista de los tipos de eventos a los cuales es posible asociar, de forma independiente, una notificacion por correo electronico:

Tipo de evento

Descripcion

Desconexion de cargas

Notificacion de la desconexién de la primera carga, por parte del dispositivo de control cargas.

El sistema de control de cargas se ha activado debido a un consumo superior al umbral configurado.

Nota: dicha funcionalidad prevé que en la instalacion esté presente un dispositivo de control de cargas y
que sea correctamente configurado en el Web Server.

Restablecimiento de cargas

Notificacion del restablecimiento de la Ultima carga, por parte del dispositivo de control de cargas. El sistema
de control de cargas ha restablecido todas las cargas anteriormente desconectadas: los consumos se
encuentran de nuevo en el umbral configurado.

Nota: dicha funcionalidad prevé que en la instalacion esté presente un dispositivo de control de cargas y
que sea correctamente configurado en el Web Server.

Alarmas antiintrusion

Notificacion por ocurrir una alarma de tipo “Intrusion” por parte del sistema de antiintrusion By-me.

Nota: dicha funcionalidad prevé que en la instalacion esté presente el sistema antiintrusion de Vimar y que
sea correctamente configurado en el Web Server.

Notificaciones de estados
By-alarm

Notificacion de los eventos de estado enviados por la central del sistema anti-intrusion By-alarm.

Notificaciones de areas
By-alarm

Notificacion de los pasos de estado activacion/alarma de las areas.

Es posible configurar los pasos de estado que deben notificarse para cada una de las éreas configuradas
en el sistema By-alarm.
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Alarmas técnicas

Notificacion por ocurrir una alarma de tipo “Técnico” por parte del sistema By-me.

Nota: dicha funcionalidad esta disponible sélo si esta prevista por la instalacion By-me y que sea correctamente
configurada en el Web Server.

Alarmas tamper

Notificacion por ocurrir una alarma de tipo “Tamper” por parte del sistema de antiintrusién By-me.

Nota: dicha funcionalidad prevé que en la instalacion esté presente el sistema antiintrusion de Vimar y que
sea correctamente configurado en el Web Server.

Alarmas por mal funciona-
miento

Notificacion por ocurrir una alarma de tipo “Mal funcionamiento dispositivo” por parte del sistema de antiin-

trusion By-me.

Nota: dicha funcionalidad prevé que en la instalacién esté presente el sistema antiintrusion de Vimar y que
sea correctamente configurado en el Web Server.

Notificaciones videoportero

Notificacion de la recepcion de un nuevo video mensaje.

Nota: dicha funcionalidad esta disponible si en la instalacion esta previsto al menos un Multimedia Touch 10,
conectado al sistema de videoportero de 2 cables y se haya oportunamente configurado el Multimedia
Touch 10 en el web server (véase el capitulo del presente manual relativo a los video mensajes).

Notificaciones acerca de
eventos de cambio de estado
de objetos de 1 bit

Es posible recibir notificaciones por email relacionadas con el paso a un estado predeterminado de los obje-
tos de 1 bit, pertenecientes a la categoria “Automatizacion” o a la de los objetos de integracion KNX (1 bit).

Nota: esta funcion se ha introducido a partir de la version 2.1 del software del Web Server.
Para la configuracion de estas notificaciones, consulte el apartado “Notificaciones acerca de eventos
de cambio de estado de objetos de 1 bit”.

Por cada una de las opciones sefialadas en la tabla anterior estan disponibles los siguientes iconos:

Permite habilitar dicha notificacion: habilitacion/deshabilitacién mediante “toggle”. El estado de habilita-
cién se resalta mediante el icono:

Pulsando la tecla se accede a la pagina para la configuracion de los parametros del envio de las mails de
notificaciones relacionadas con el especifico evento:

e Direccion/es de destino (separe las direcciones con ;")
e Direccion/es en copia (separe las direcciones con “;”)

e Asunto del mensaje.

e Texto del mensaje

Nota: el detalle de la notificacion, si esta prevista, se visualizara tras el texto configurado en esta pégina, asi
que se aconseja introducir un texto genérico que identifique el mensaje de correo electronico como
procedente de la instalacion By-me después del evento especifico.

En caso de configuracion de “Notificaciones areas anti-intrusion By-alarm”, existen otros campos de confi-
guracion: consulte el siguiente capitulo “Notificaciones de areas anti-intrusion By-alarm”.

Para la configuracién de las “Notificaciones acerca de eventos de cambio de estado de objetos de 1 bit”
existen otros campos: consulte el apartado “Notificaciones acerca de eventos de cambio de estado de
objetos de 1 bit”.

Notificaciones de estados By-alarm
El Web Server permite notificar por email los siguientes eventos de estado enviados por la central By-alarm:

- Cambio de estado de las areas

- Tamper central

- Falta tension de red central
- Bateria baja

- Falta bateria

- Corte linea PSTN

- Corte linea GSM

- Jamming linea GSM

- Tamper teclados (si al menos un teclado esta en alarma Tamper)

- Tamper del médulo de entradas
- Tamper del moédulo de salidas

- Tamper zonas (si al menos una zona esta en alarma Tamper)

- Tamper conectores (si al menos un conector esta en alarma Tamper)

- Bateria baja dispositivos radio (si al menos un dispositivo tiene la bateria baja)
- Falta de comunicacion con la central
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Notificaciones de areas By-alarm

El Web Server permite notificar por email, de forma flexible y para cada érea configurada, los cambios de estado especificos, procediendo como
se describe a continuacion:

1. Introduzca los datos necesarios para el envio del email: destinatario, posible CC, asunto, posible texto.

2. Arrastre, desde la columna de la izquierda a la parte de la pagina debajo de la linea “OBJETO (ARRASTRAR DEL MENU LATERAL”), el &rea cuyo
estado especifico desea notificar; aparece una linea en el listado de la parte inferior de la pagina.

3. Seleccione el pulsador de la linea correspondiente a la columna “CONDICION”. Aparece un ment desplegable para la seleccién del estado del
que se desea recibir notificacion por email.

Los posibles estados son los siguientes:
OFF

ON

INT

PAR

. Memoria alarma

Alarma

@ -~ o o0 o

ece 4 VIMAR BY-WEB x

1
&
m e

€« C' M | & https://172.20.35.149/vimarbyweb/modules/system/externalframe.php#

GENERAL SETTINGS

BY-ALARM AREA NOTIFIC,

INT

OBJECT (DRAG FROM THE SIDE MENU) i
Alarm memory
Area 2

Alarm
&

VIMAR

Puede eliminar una fila creada anteriormente, vinculada a un érea, pulsando el botén “-” situado en el lado derecho de la fila.
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Notificaciones acerca de eventos de cambio de estado de objetos de 1 bit

El Web Server permite notificar por email el paso a un estado predeterminado de un objeto de 1 bit (perteneciente a la categoria “Automatizacion”
0 a la de los objetos de integracion KNX), con la posibilidad de configurar el texto que describe la notificacion.

Con el procedimiento de configuracion que se describe a continuacion se crea una asociacion entre una notificacion email y el paso a un estado
especffico de un objeto de 1 bit.

Por ejemplo, si se desea que el Web Server envie un email de notificacion cuando un objeto de 1 bit pasa al estado 1 (por ejemplo, notificacion
de apertura de la puerta) y también cuando vuelve al estado O (por ejemplo, al cerrar la puerta), deben crearse dos notificaciones distintas, con los
textos y la condicion correspondientes.

La configuracion incluye los pasos siguientes:

1.

Para crear una nueva notificacién, pulse el botén “+” situado abajo a la derecha de la ventana “Notificaciones por correo electrénico”: se crea
asi una nueva linea en la lista de notificaciones con el nombre “Nueva notificacién email”.

Es posible editar el nombre de la notificacién colocando el cursor en el campo “Nombre” de la linea correspondiente y tecleando el texto.
Después de la creacién, la notificacion esta desactivada: para activarla, pulse el botdn “v” (Activar/Desactivar) de la linea correspondiente.

Pulse el boton de edicion, de la linea correspondiente, para acceder a la pagina de configuracion de la notificacion.
Introduzca los datos necesarios para el envio del email: Destinatario, posible CC, Asunto, texto descriptivo del evento notificado.

Arrastre, desde la columna de la izquierda hasta la parte de la pagina debajo de la linea “OBJETO (ARRASTRAR DEL MENU LATERAL”) el
objeto cuyo estado especifico desea notificar; aparece una linea en el listado de la parte inferior de la pagina.

Nota: para cada notificacion creada es posible asociar solo un objeto de 1 bit (de las categorias descritas previamente).
Es posible eliminar el objeto introducido pulsando el botén “-” en la parte derecha de la linea.

Configure el estado del objeto que desea notificar, mediante el menu desplegable “Condicion” en la linea del objeto arrastrado.

Después de completar la configuracion de la notificacion, es posible enviar un email de prueba pulsando el botén abajo a la derecha (prueba
envio email).
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10. Mobile

En el caso de que utilice Web Server desde dispositivos méviles o VTS 10 es posible acceder solo a algunas funciones del ment Configuracion
general. El menu se visualiza por completo, pero la mayor parte de las funciones se ilustran en color gris y no se pueden seleccionar, de cualquier
manera, es posible utilizar los mends SETUP y SALIR.

Desde el menu desplegable SETUP se puede acceder a la pantalla para elegir el idioma del Web Server (vea capitulo 2.2), las demas opciones no
estan disponibles.

10.1 Ahadir a Home

La funcién ANADIR A HOME permite crear una conexion directa con la pagina web del Web Server.
Se crea un icono en la HOME; al activarlo aparece la pagina de Web Server en una ventana del browser.

Para crear el icono con el link proceda de la siguiente manera:
1. Abra el browser Safari.

2. Introduzca la direccion IP del Web Server (p. e]. para el acceso desde LAN la direccidon preestablecida es http://192.168.0.110).

3. Presione el botén de las opciones E,’ attiba a la izquierda y seleccione la voz “Afadir a Home” desde el menu desplegable.

(mm] I'_."’ {192.163.10.22.fvimarbywcb-’m0duIcs."systcm.’cxtcmalframc.php (_’,]' )

Anadir favorito VIMAR BY-WEB

Anadir a la lista de lectura

= " Anadir a pantalla de inicio

/
Enviar enlace por correo

Publicar en Twitter

Videovigilancia

Monitorizacién de ener

Mensajes del sistema

¥ VIMAR

Al realizar estas sencillas operaciones aparece un popup desde donde es posible modificar el nombre de la aplicacion que se va a visualizar, a
continuacion es necesario presionar la tecla Enter del teclado virtual.

La aplicacién creada aparece en la pantalla Home del dispositivo movil iﬁ_ﬁj , presionando en el icono se inicia la comunicacion con Web Server.
4 VIMAR

VIMAR BY-WEB

7
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11.1 Aclaracion preliminar

ByWeb Tools es un paquete software de Vimar que proporciona estas funcionalidades:

e Reduccion de la duracién del proceso de importacion del archivo XML de la instalacién, utilizando un proceso de importacion especifico que prevé
la ejecucion, en el ordenador desde el que se realiza la operacion, de una aplicacion dedicada de Vimar.

e Visualizacion de los flujos video RTSP de las camaras IP de video vigilancia configuradas en el servidor Web.

Es necesario instalar ByWeb Tools en todos los ordenadores que se utilizan para acceder al servidor Web y en los que se desea utilizar una 0 ambas
funciones descritas.

ByWeb Tools es disponible para estos sistemas operativos: Microsoft Windows.

El paquete de instalacion de ByWeb Tools de Vimar se puede descargar directamente del servidor Web y, por lo tanto, no se solicita una conexion
a Internet.

11.2 Pre requisitos

Antes de seguir con la instalacion de ByWeb tools de Vimar asegUrense de haber anteriormente instalado estos paquetes software:

- JAVA de Oracle (Version 8): necesario para la importacion del proyecto By-me. Si se desea tan solo la funcionalidad de visualizacion de los flujos
video RTSP, no es necesario instalar JAVA.

- VLC de VideoLAN: necesario para visualizar los flujos video RTSP. Si se desea solo la funcionalidad relativa a la importacién del proyecto de la
instalac ion, no es necesario instalar VLC.

Si se sigue con la instalacion de ByWeb Tools sin haber instalado dichos software, y si se sigue en un segundo momento con la instalacion de los
mismos, sera necesario volver a instalar ByWeb Tools.

IMPORTANTE: Se solicitan los privilegios del administrador en el ordenador en el que se instalara ByWeb Tools.

Para el funcionamiento correcto de ByWeb Tools es necesario que el servidor Web disponga de los certificados SSL correctos. Si no se hizo an-
teriormente, volver a salvar los parametros de red del servidor Web asegurandose de que esté conectado a Internet (Configuraciones generales/
Configuraciones/Red).

11.3 Instalacién

La instalacion de ByWeb Tools puede iniciarse de esta manera:

¢ Solicitud automatica de instalacién (con mensaje de aviso), si alin no se efectud, el inicio del proceso de importacién del archivo XML, de instala-
cion (incluso en caso de actualizacion del software del servidor Web si es necesaria una nueva importacién del archivo XML, de instalacion salvada
en el servidor Web durante la dltima importacion del archivo XML de instalacion).

e Solicitud automatica de instalacion (con mensaje de aviso), si alin no se efectud, en ocasién de la solicitud de visualizacion de una camara IP de
video vigilancia que proporciona un flujo video RTSP, (gj. camaras IP de Elvox).
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12. Integracion de dispositivos KNX en el sistema By-me

12.1 Introduccion
El sistema By-me tiene mucho en comun con la estructura KNX vy, gracias a esta caracteristica, es posible la interaccion de los dos sistemas sin
utilizar interfaces fisicas.

Esto permite contar con algunas funciones de los dispositivos KNX en el sistema By-me (en los dispositivos v las interfaces de usuario avanzadas
como pantallas tactiles y Web Server).

Aunqgue desde el punto de vista fisico/eléctrico los dispositivos By-me y los dispositivos KNX puedan conectarse al mismo cable bus, los dos
sistemas tienen sus propios formatos de direccionamiento, distintas herramientas y modos de configuracion.

Sin embargo, en o que respecta al direccionamiento, es posible realizar una conversion entre los distintos formatos y el software EasyTool
Professional permite realizar dichas conversiones.

En lo que atafie a la configuracion, para el sistema KNX es necesario utilizar el software ETS de KNX, mientras que el sistema By-me puede
configurarse mediante EasyTool Professional.

La configuracion necesaria para la integraciéon de dispositivos KNX en el sistema By-me es posible a partir de la version 2.10 de EasyTool
Professional.

La integracion de los dos sistemas se basa en compartir datos, con un formato especifico, utilizando las direcciones de grupo; los datos com-
partidos se refieren a determinadas funciones de los dispositivos fisicos (por ejemplo, temperatura medida por un termostato, mando ON/OFF
de un relg, etc.).

El Web Server permite gestionar dos grandes categorias de objetos (o funciones) de integracion:
e Las funciones simples (0 de tipo genérico).
e Las funciones compuestas:

- Relé

- Dimmer

- Persiana

- Persianas de laminas

12.2 Las funciones simples

La funcion simple del dispositivo KNX, identificada a través del correspondiente objeto de comunicacion KNX, se “introduce” en el sistema By-me
como funcién simple.

A continuacién se enumeran los tipos de objetos de comunicacion KNX gestionados por el Web Server (consulte la documentacion de KNX para
la descripcion de los datapoint types (DPT) del sistema KNX).

ID, DPT 9.003 DPT_Value_Tempa [K/h]
1.001 DPT_Switch 9.004 DPT_Value_Lux [Lux]
1.002 DPT_Bool 9.005 DPT_Value_Wsp [m/s]
1.003 DPT_Enable 9.006 DPT_Value_Pres [Pa]
1.004 DPT_Ramp 9.007 DPT_Value_Humidity [%)]
1.005 DPT_Alarm 9.008 DPT_Value_AirQuality [ppm]
1.006 DPT_BinaryValue 9.010 DPT_Value_TimeT [s]
1.007 DPT_Step 9.011 DPT_Value_Time2 [ms]
1.008 DPT_UpDown 9.020 DPT_Value_Volt [mV]
1.009 DPT_OpenClose 9.021 DPT_Value_Curr [mA]
1.010 DPT_Start 12.001 DPT_Value_4_Ucount
1.011 DPT_State 13.001 DPT_Value_4_Count
1.012 DPT_Invert 9.024 DPT_Power [kW]

1.013 DPT_DimSendStyle 14.056 DPT_Value_Power [W]
1.014 DPT_InputSource 20.102 DPT_HVACMode

1.015 DPT_Reset 20.107 DPT_ChangeoverMode
1.100 DPT_HeatCool

5.001 DPT_Scaling

5.010 DPT_Value_1_Ucount

6.010 DPT_Value_1_Count

7.001 DPT_Value_2_Ucount

7.006 DPT_TimePeriodMin

8.001 DPT_Value_2_Count

9.001 DPT_Value_Temp [°C]

9.002 DPT_Value_Tempd [K]
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En las ventanas del Web Server cada objeto de comunicacion esta representado por objetos graficos que, independientemente del tipo de dato,
se caracterizan por un modo diferente de interaccion con el usuario segun el flag de comunicacién programada.

El modo de integracion preveé la gestion de los tres flags de comunicacion siguientes:

* Read. El objeto gréfico que representa una direccion de grupo con este flag de comunicacion prevé la visualizacion de un estado o un valor
numérico enviado por el dispositivo y recibido por el Web Server. Algunos tipos de datos prevén la visualizacion del estado en el icono del
objeto grafico.

o Write. El objeto gréfico que representa una direccion de grupo con este flag de comunicacion prevé la posibilidad de enviar una orden o un
valor numérico del Web Server al dispositivo.

Nota: los pulsadores para el envio de érdenes (por ejemplo ON/OFF) no muestran el estado; al pulsarlos resaltan durante unos segundos, para
confirmar su presién.

Para la introduccion de datos numéricos, pulsando la zona blanca del objeto grafico, se muestra una ventana desplegable para la escribir el
dato numérico desde el teclado.

» Transmit. El objeto grafico que representa una direccion de grupo con este flag de comunicacién prevé la visualizacion de un estado o un valor
numérico enviado por el dispositivo y recibido por el Web Server.

En cada direccion de grupo de integracion debe estar configurado al menos uno de los tres flags de comunicacion (también pueden estar todos
configurados).

Los objetos graficos que representan las direcciones de grupo de integracién se diferencian segun el tipo de dato que representan.
En la tabla siguiente se muestran algunos ejemplos de lo indicado hasta ahora.

Flag de comunicacion

DPT Objeto gréafico cerrado Objeto gréafico abierto R ” T

1.001 DPT_Switch

|

1.001 DPT_Switch E NO mando v v

1.001 DPT_Switch

NO estado en icono m m

Value_Temp
234°C |
x
172.20.35.186 dice:
Value_Temp
9.001 DPT_Value_Temp [°C] Nuova valore v v v
234°C | e
Impedisci alla pagina di creare altre finestre di dialogo.
oK Annulla
Value_Temp
9.001 DPT_Value_Temp [°C] l! — NO mando v v
|
Value_Temp
234°C |
Value_Temp 172.20.35.186 dice: *
9.001 DPT_Value_Temp [°C] 283470 | Nuovo valore v
234
NO lectura valor
Impedisci alla pagina di creare altre finestre di dialogo.
oK Annulla

WICHTIGER HINWEIS: El Web Server realiza un control de los datos numéricos introducidos desde el teclado: si el valor introducido esta “fuera
de rango” o si no se respeta la sintaxis (por ejemplo, introduccién de caracteres no permitidos), se ignora el dato.
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12.3 Las funciones compuestas

El Web Server prevé unos objetos gréficos especificos para algunos dispositivos fisicos simples y de uso comun con el fin de simplificar su utili-
zacion: las funciones simples (asociadas al correspondiente objeto de comunicacion KNX) se agrupan en un Unico objeto gréafico que representa
el dispositivo fisico.

El Web Server gestiona las siguientes funciones compuestas:
® Relé

o Dimmer

e Persiana con ajuste porcentual

¢ Persiana de laminas con ajuste porcentual

Relé

El objeto compuesto “relé” agrupa las siguientes funciones simples:

¢ Mando ON/OFF

¢ Estado ON/OFF

El objeto grafico que representa este objeto compuesto es el utilizado para los actuadores By-me y tiene el mismo funcionamiento.

Dimmer

El objeto compuesto “dimmer” agrupa las siguientes funciones simples:

¢ Mando ON/OFF

¢ Estado ON/OFF

¢ Configuracion del valor de luminosidad (valor porcentual)

e Estado del valor de luminosidad (valor porcentual)

El objeto grafico que representa este objeto compuesto es el utilizado para los actuadores de dimmer By-me y tiene el mismo funcionamiento.

Persiana con ajuste porcentual

El objeto compuesto “Persiana” agrupa las siguientes funciones simples:

¢ Movimiento subir/bajar

¢ Parada

¢ Configuracion de la posicion de la persiana (valor porcentual)

¢ Estado de la posicion de la persiana (valor porcentual)

El objeto grafico que representa este objeto compuesto es el utilizado para los actuadores de persiana By-me y tiene el mismo funcionamiento.

Persiana de laminas con ajuste porcentual

El objeto compuesto “Persiana de laminas” agrupa las siguientes funciones simples:

¢ Movimiento subir/bajar

¢ Parada

¢ Configuracion de la posicién de la persiana (valor porcentual)

e Estado de la posicion de la persiana (valor porcentual)

¢ Configuracion de la posicion de las laminas (valor porcentual)

¢ Configuracion, con incrementos en las dos direcciones, de la posicion de las laminas.
¢ Estado de la posicién de las ldminas (valor porcentual)

El objeto gréfico que representa este objeto compuesto es el utilizado para los actuadores de persianas de laminas By-me vy tiene el mismo
funcionamiento.

12.4 Configuracién

La integracion de los dos sistemas se basa en compartir datos, con un formato especifico, utilizando las direcciones de grupo.

Para realizar la configuracion es necesario utilizar el software EasyTool Professional y el software ETS de KNX; para todos los detalles acerca de
su utilizacion, consulte la documentacion correspondiente.

Después de finalizar la configuracion de todos los grupos de integracién (utilizando el software EasyTool Professional), realice la exportacion del
archivo XML para el Web Server y luego importe el archivo XML en el Web Server.

Todos los grupos de integracion se incluyen en la funcion “lluminacién” del menu “Funciones” del Web Server y es posible introducirlos en las
estancias deseadas.
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12.5 Integracion del gateway ME-AC-KNX-1-V2 de Intesis para el control de los equipos de Mitsubishi

13.5.1 Premisa

El Web Server 01945-01946 puede controlar las principales funcionalidades de los equipos de climatizacién Mitsubishi compatibles con el gateway
ME-AC-KNX-1-V2 de Intesis.

NOTA: para méas informacién acerca del gateway de Intesis, consulte la documentacion de Intesis.

Para que el Web Server 01945-01946 de Vimar pueda controlar una unidad interior de climatizacion Mitsubishi:
e (Cada unidad interior Mitsubishi a controlar debe estar conectada a un gateway ME-AC-KNX-1-V2 de Intesis y debe ser compatible con el mismo.
Cada gateway debe estar adecuadamente configurado a través del software ETS de KNX.

e Mediante el software EasyTool Professional de Vimar hay que crear un objeto de integracion KNX por cada unidad interior Mitsubishi, que debe
estar adecuadamente configurado.

¢ Una vez finalizada la configuracion con EasyTool Professional, hay que exportar el archivo de configuracion XML que posteriormente debe impor-
tarse en el Web Server.

Como vya indicado en el apartado 13.4 Configuracion, también el control del gateway Intesis (che € un dispositivo KNX) por el Web Server 01945-
01946 se basa en el intercambio de datos entre el sistema KNX 'y el sistema By-me de Vimar a través de las direcciones de grupo.
El Web Server 01945-01946 puede controlar las siguientes funcionalidades de los equipos de climatizacion Mitsubishi:

e Visualizacion del estado y accionamiento ON/OFF.

e \isualizacion de la temperatura ambiente.

e Visualizacion y ajuste del setpoint de temperatura.

¢ Visualizacion del estado y configuracion del modo de funcionamiento.

e Visualizacion del estado vy ajuste de la velocidad del fancoil.

e Visualizacion del estado y ajuste de la posicion de las laminas.

e Visualizacion del estado de error de la unidad interna Mitsubishi.

¢ Visualizacion del codigo de error de la unidad interna Mitsubishi (en caso de que se produzca un error).

IMPORTANTE: La disponibilidad de algunas funcionalidades y su correspondiente rango de ajuste dependen del modelo de unidad interior de clima-
tizacién y de como se realice la configuracidn, seglin se describe en los apartados siguientes.

13.5.2 Procedimiento de configuracion

El control del gateway ME-AC-KNX-1-V2 de Intesis) por el Web Server 01945-01946 se basa en el intercambio de datos entre el sistema KNX 'y el
sistema By-me de Vimar a través de las direcciones de grupo.

Por cada unidad interior Mitsubishi a controlar, es necesario:

1. Configurar, mediante el software ETS de KNX, el gateway de Intesisconectado a la unidad interior Mitsubishi, asignando direcciones de grupo
todavia no utilizadas por el sistema By-me.

2. Crear, mediante el software EasyTool Professional de Vimar, un objeto de integracion KNX de tipo Mitsubishi y configurarlo asignando las direccio-
nes de grupo previamente creadas con el software ETS de KNX a los objetos de comunicacion correspondientes para integrar los dos sistemas.

IMPORTANTE: El Web Server puede gestionar SOLO los objetos de comunicacion a los que se haya asignado una direccion de grupo correcta.

Los objetos de comunicacion a los que no esté asociada ninguna direccion de grupo no se exportan al archivo que debe ser importado por el
Web Server.

Después de finalizar la configuracién de todos los grupos de integracion (utilizando el software EasyTool Professional di Vimar), realice la exportacion
del archivo XML para el Web Server y luego importe el archivo XML en el Web Server.

En los apartados siguientes se describen en detalle las fases de configuracion.

Versiones del programa de aplicacion ETS del gateway ME-AC-KNX-1-V2 de Intesis

La version actualmente disponible del programa de aplicacion del gateway ME-AC-KNX-1-V2 de Intesis es la 1.0. La version anterior era la
0.8.

Las dos versiones 0.8 y 1.0 son diferentes, desde el punto de vista de los punto de datos y de los parametros de configuracion ETS, lo que
conlleva una diferente gestion por parte del Web Server y de EasyTool Professional para la fase de configuracion.

e |a gestidn de la version 0.8 del software de aplicacion ETS del gateway ME-AC-KNX-1-V2 de Intesis se ha introducido en la versién 2.11
de EasyTool Professional y en la version 2.2 del software del Web Server 01945/019486.
En todo caso, se recomienda utilizar las versiones mas recientes disponibles de EasyTool Profesional y del software del Web Server.

e |a gestidn de la version 1.0 del software de aplicacion ETS del gateway ME-AC-KNX-1-V2 de Intesis se ha introducido en la versién
2.14.1 de EasyTool Professional y en la version 2.9 del software del Web Server 01945/01946.

Los procedimientos de configuracion, para la gestion del gateway de Intesis con las dos versiones del programa de aplicacion ETS, se descri-
ben en capitulos especificos, debido a las diversidades entre las dos versiones. La utilizacion de una procedimiento de configuracion incorrec-
to, con respecto a la version del programa de aplicacion ETS del gateway de Intesis, conlleva fallos de la integracion.
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12.5.3 Procedimiento de configuracion (con version 0.8 del programa de aplicacién ETS)

12.5.3.1 Configuracion de los parametros del gateway ME-AC-KNX-1-V2 (con versién 0.8 del programa de aplicacion ETS)

en el proyecto KNX

Después de anadir el dispositivo ME-AC-KNX-1-V2 al proyecto KNX es necesario configurar los siguientes parametros del dispositivo:

General->AC unit type: En el menu desplegable seleccione el modelo correcto de equipo de climatizaciéon Mitsubishi conectado al
gateway especifico. Esta seleccion es importante porque las funcionalidades y sus valores admisibles dependen del modelo especi-
fico de unidad interior.

General->Virtual temperature control: Seleccione NO.

General->Mode object type [1 byte]: En el menu desplegable seleccione la opcion “Both (20.105 and enumerated)”. Se dispone asi
de los siguientes datapoint:

- GO 1-Mode (enumerativo), de lectura y transmision. El Web Server utiliza este datapoint para la actualizacion del estado del modo de
trabajo de la unidad interior.

- GO 49-HVAC Mode (dpt 20.105), de lectura, transmision y escritura. El Web Server utiliza este datapoint para la configuracion del modo
de trabajo de la unidad interior.

Objects Display->Show Increase/Decrease Bits: Seleccione Yes. Este parametro activa los datapoint para la configuracion, a través
del aumento/disminucion de la velocidad del fancoil, de la posicion de las l1aminas y del setpoint de temperatura. Después de selec-
cionar Yes para este parametro, para cada uno de los punto de datos que se presentan hay que configurar el tipo de punto de datos a
utilizar, como se describe a continuacién: seleccione el DPT_Step 1.007 (0=Dec/1=Inc) para los objetos de comunicacion “Fan Speed
[+/-]” y “Setpoint Temperature [+/-]”, mientras que para el objeto de comunicacién “Vane [+/-]” hay que seleccionar el DPT_Step 1.008
(0=Up/1=Down).

12.5.3.2 Configuracion de los parametros del gateway ME-AC-KNX-1-V2 (con versién 0.8 del programa de aplicacion ETS)

en el proyecto KNX

Después de configurar los parametros, activando los datapoint necesarios, hay que asignar las direcciones de grupo de los siguientes datapoint.

Cab

e recordar que las direcciones de grupo a asignar no deben estar siendo ya utilizadas por el sistema By-me. Realice una comprobacion

previa, mediante el software EasyTool Professional, de las direcciones ya utilizadas por el sistema By-me (el software EasyTool Professional
permite ver las direcciones en los formatos KNX 2 niveles, KNX 3 niveles y By-me).

En la tabla siguiente se muestran también los datapoint necesarios para el control por parte del Web Server y los que se pueden ignorar, si no
se desea que el Web Server controle la funcionalidad correspondiente.

CO Nombre objeto de comunicacion Notas
NECESARIO

0 On/Off [1 bit] Permite enviar la orden de ON/OFF a la unidad interior y recibir la informacion
acerca del estado de activacion correspondiente.
NECESARIO

! Mode [1 byte] Permite al Web Server leer y recibir el estado del modo de funcionamiento
NECESARIO!

3 Fan [1 byte] Permite al Web Server leer y recibir el estado de la velocidad del fancoil.
Si falta este objeto de comunicacion, el Web Server no podra controlar la
velocidad del fancoil.

NECESARIO!
5 Vane [1 byte] Permite al Web Server leer y recibir el estado de la posicion de las laminas.
Y Si falta este objeto de comunicacion, el Web Server no podra controlar la
posicion de las laminas.
NECESARIO!
Permite al Web Server leer y recibir el estado del setpoint di temperatura.

! Set Temperature [2 byte] Si falta este objeto de comunicacion, el Web Server no podra controlar el
setpoint de la temperatura.

8 Ambient temperature [2 byte] Permite al Web Server leer y recibir el estado de la temperatura ambiente.
NECESARIO

9 Error [1 bit] Permite al Web Server ver y controlar los errores de comunicacion entre
gateway Intesis y unidad interior o fallos de la unidad interior.

NECESARIO

10 Error Code [2 byte] Permﬁe al Welq Sgwer ver el cp(jlgo de elrrlor enviado por la unidad interior.
Nota: Para el significado del codigo numérico de error, consulte la docu-
mentacion técnica de Intesis.

24 Fan Speed [+/-] [1 bit] Permite al Web Server ajustar la velocidad del fancoil.

30 Vane [+/-] [1 bit] Permite al Web Server configurar la posicion de las laminas.

38 Set temperature [+/-] [1 bit] Permite al Web Server ajustar el setpoint de temperatura.

49 HVAC Mode [1 byte] Permite al Web Server configurar el modo de funcionamiento.

1 Si el modelo de unidad interior incluye esta funcionalidad.

Después de completar las operaciones descritas, hay que descargar los ajustes realizados en los gateway Intesis.
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12.5.4 Creacién y configuracién de los objetos de integracion KNX para los gateway Intesis (con version 0.8 del programa de

aplicacion ETS) mediante EasyTool Professional

Para la gestion de los climatizadores Mitsubishi (mediante el gateway ME-AC-KNX-1-V2 de Intesis con version del programa de aplicacion 0.8) es
necesario utilizar la version 2.14.1 (o posterior) de EasyTool Professional.

Para que el Web Server 01945-01946 pueda controlar los gateway KNX de Intesis en el sistema By-me, hay que crear y configurar en Easy Tool
Professional los correspondientes objetos de integracion KNX, segun el procedimiento que se describe a continuacion.

En el proyecto de EasyTool Professional que se vaya a exportar al Web Server, por cada gateway Intesis es necesario:

1.

Crear un Nuevo Grupo KNX: Configure->Integrate third party KNX->New KNX Group

Asignar una descripcion al grupo KNX, seleccionar, como Funcionalidad, la opcién “Mitsubishi 0.8” o “Mitsubishi No Fan Mode 0.8” segun los
modos de trabajo disponibles en la unidad interior Mitsubishi que se desea controlar.

En detalle:
a. Seleccione la opcidn “Mitsubishi 0.8” si la unidad interior a controlar incluye todos los modos de trabajo: HEAT, DRY, COOL, FAN, AUTO.

b. Seleccione la opcion “Mitsubishi No Fan Mode 0.8 si la unidad interior controlar no incluye el modo FAN, es decir que puede controlar los
modos de trabajo siguientes: HEAT, DRY, COOL, AUTO.

2. Complete la creacion del grupo KNX pulsando el botén Guardar. En el Explorer Tree Window de EasyTool Professional aparece el nueve del
grupo KNX debajo del nodo KNX.
Es entonces posible seguir creando otros grupos KNX o bien pulsar el boton “Cerrar” de la ventana “Nuevo Grupo KNX" para seguir con la
configuracion del grupo KNX creado.
3. Seleccione el grupo KNX creado para seguir con la configuracion. En el area de trabajo principal aparece la ficha del grupo con el listado de
Funciones objeto a las que debe asignarse la correspondiente direccion de grupo.
Hay que recordar que es posible cambiar el formato de la direccion desde el menu Herramientas->Formato direcciones KNX.
4. Asigne las direcciones de grupo a las Funciones objeto, utilizando las direcciones de grupo previamente asignadas a través de ETS a los
correspondientes objetos de comunicacion del gateway Intesis que se desea asociar al grupo KNX que se esta configurando.
Deberan asignarse AL MENOS todas las direcciones NECESARIAS que se describen en el apartado 13.5.3.2 Asignacion de direcciones de
grupo a los datapoint del gateway ME-AC-KNX-1-V2 en el proyecto KNX.
Se recomienda asignar las direcciones de grupo a todas las funcionalidades que puede controlar el Web Server.
Las Funciones objeto a las que no esta asociada una direccion de grupo no seran controladas por el Web Server.
Se muestra a continuacién la tabla con las correspondencias entre los objetos de comunicacion de ETS vy las Funciones objeto de EasyTool
Professional:
ETS EasyTool Professional
(o]0] Nombre objeto de comunicacion Funcioén objeto
0 | On/OFF [1 hit] Set On/OFF — DPT_Switch (1.001)
1 Mode [1 byte] Get Mode
3 Fan [1 byte] Get fan speed
5 Vane [1 byte] Get vane
7 Set Temperature [2 byte] Setpoint temperature — DPT_Value_Temp (9.001)
8 Ambient temperature [2 byte] Get ambient temperature — DPT_Value_Temp (9.001)
9 Error [1 bit] Get error state — DPT_Switch (1.001)
10 | Error Code [2 byte] Get error code — DPT_Value2_Ucount (7.001)
24 | Fan Speed [+/-] [1 bit] Set fan speed — DPT_Step (1.007)
30 | Vane [+/-] [1 bit] Set vane — DPT_Step (1.008)
38 | Set temperature [+/-] [1 bit] Setpoint increase/decrease — DPT_Step (1.007)
49 | HVAC Mode [1 byte] Set HVAC Mode

NOTA: por cada Funcién objeto ya estan predeterminadas las flag RWT correctas.

5. Tras finalizar la creacion de los grupos KNX asociados a todos los gateway Intesis a controlar y configurarlos adecuadamente, exporte el proyecto

para el Web Server.

6. El archivo exportado desde EasyTool Professional debe posteriormente importarse en el Web Server 01945-01946.
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12.5.5 La configuracion KNX del gateway de Intesis (con version 1.0 del programa de aplicaciéon ETS)

12.5.5.1 Configuracion de los parametros del gateway ME-AC-KNX-1-V2 (con version 1.0 del programa de aplicacion
ETS) en el proyecto KNX

Tras agregar el dispositivo ME-AC-KNX-1-V2 en el proyecto KNX es necesario configurar los siguientes parametros del dispositivo (se indican
solo los parametros que ataren a la integracion en cuestion):

* General->Enable object “Error Code (2 byte): Seleccione este parametro para que aparezca el objeto de comunicacion Status_Error Code.
Para la descripcion de los codigos de error, consulte la tabla incluida en la documentacion de Intesis.

e Mode Configuration-> Indoor unit has FAN mode: seleccione Yes si la unidad interna Mitsubishi dispone del modo operativo FAN
(Ventilacion). De lo contrario, seleccione No.

¢ Fan Speed Configuration->Fan is accessible in indoor unit (see docum. For your indoor unit): seleccione Yes si el dispositivo Mitsubishi
dispone del ajuste de la velocidad del ventilador de la unidad interna. De lo contrario, seleccione No.
Tras seleccionar Yes para este parametro, aparece una lista de ajustes para el control de la velocidad del ventilador.

e Fan Speed Configuration->Available fanspeeds in Indoor Unit (see docum. For your indoor unit): configure el nimero de velocidad del fan-
coil de su unidad interna Mitsubishi.

e Fan Speed Configuration->Indoor unit has AUTO fan speed (see docum. for your indoor unit): seleccione Yes si la unidad interna Mitsubishi
dispone del modo automatico de ajuste de la velocidad del ventilador. De lo contrario, seleccione No.

¢ Fan Speed Configuration->Enable use of +/- object for Fan Speed: seleccione Yes. Al seleccionanr Yes aparece la seleccion del tipo de
datapoint a utilizar:
- DPT type for +/- Fan Speed object: seleccione 0-Decrease/1-Increase [DPT_1.007].

e Fan Speed Configuration->Enable “Fan Speed Man/Auto” objects (for Control and Status): seleccione Yes si la unidad interna Mitsubishi
dispone del modo automatico de ajuste de la velocidad del ventilador. De lo contrario, seleccione No.

e Vanes Up-Down Configuration->Indoor unit has U-D Vanes (see docum. for your indoor unit): seleccione Yes si la unidad interna Mitsubishi
incluye el control de la posicién de las laminas. De lo contrario, seleccione No. Al seleccionar Yes aparece una lista de ajustes correspon-
diente al control de la posicion de las laminas.

e Vanes Up-Down Configuration->Available positions in Indoor Unit (see docum. for your indoor unit): seleccione el nimero de posiciones de
las laminas.

¢ Vanes Up-Down Configuration->Indoor unit has AUTO Vanes U-D: seleccione Yes si la unidad interna Mitsubishi cuenta con el ajuste
automatico (AUTO) de la posicidon de las laminas: en este caso aparece un nuevo parametro para la habilitacion del ajuste de la posicién
de las ldminas Automético o Manual.

e Vanes Up-Down Configuration->Enable “Vanes U-D Man/Auto” objects (for Control and Status): este parametro aparece si previamente se
ha seleccionado Yes y permite habilitar los objetos de comunicacion (mostrandolos en la lista correspondiente) para el ajuste y el estado
del control manual o automatico de la posicion de las laminas.

e Vanes Up-Down Configuration->Enable “Vanes U-D Swing” objects (for Control and Status): al seleccionar Yes se habilitan los objetos de
comunicacion para el ajuste y el estado del modo Swing de la posicion de las laminas.

e Vanes Up-Down Configuration->Enable use of +/- object for Vanes U-D: seleccione Yes. Al seleccionanr Yes aparece la seleccion del tipo
de datapoint a utilizar:
- Vanes Up-Down Configuration->DPT type for +/- Vanes U-D object: seleccione 0-UP/1-Down (DPT_1.008).

e Temperature Configuration->Enable use of +/- obj for Sepoint Temp: Seleccione Yes. Tras seleccionar Yes para este parametro, aparece
otro parametro para la seleccion del tipo de datapoint a utilizar.

¢ Temperature Configuration->DPT type for +/- Sept Temp object: Seleccione 0-Decrease/1-Increase (DPT_1.007).
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12.5.5.2 Asignacion de direcciones de grupo a los puntos de datos del gateway ME-AC-KNX-1-V2 (con versién 1.0 del
programa de aplicacion ETS) en el proyecto KNX

Después de configurar los parametros, habilitando los datapoint necesarios, proceda a la asignacion de las direcciones de grupo de los
siguientes datapoint. Hay que recordar que las direcciones de grupo a utilizar deben ser direcciones que no hayan sido utilizadas en el
sistema

By-me. Haga una comprobacion previa, mediante el software EasyTool Professional, de las direcciones ya utilizadas por el sistema By-me
(el software EasyTool Professional permite ver las direcciones en los formatos KNX 2 niveles, KNX 3 niveles y By-me).

En la tabla siguiente se muestran también los datapoint necesarios para la gestion completa prevista del Web Server.
Puede que algunos modelos de unidad interna Mitsubishi no cuenten con todas las funciones que puede controlar el Web Server.

También es posible excluir algunas funcionalidades de la gestion mediante el Web Server de la unidad interna Mitsubishi (en este caso no es
necesario asociar una direccién de grupo al datapoint en la configuracion ETS y en la correspondiente pagina de configuracion del objeto
de integracion KNX de ETPro).

CcoO Nombre objeto de comunicacion Notas

0 Control_On/Off [DPT_1.001] Permite enviar el comando de On/Off a la unidad interna.

Permite configurar el modo de funcionamiento: Auto, Heat, Cool, Fan

! Control_Mode [DPT_20.105] (si esta disponible en el modelo de unidad interna), Dry.

11 Control_Fan Speed Man/Auto Permite habilitar el modo de ajuste automatico o manual de la veloci-
[DPT_1.002] dad del ventilador.
16 | Control_Fan Speed -/+ [DPT_1.007] Permite ajustar la velocidad del ventilador, en el modo manual.

Permite habilitar el modo de ajuste automatico o manual de la posi-

19 | Control_Vanes U-D Man/Auto [DPT_1.002] cion do las lAminas

25 | Control_Vanes U-D Swing [DPT_1.002] Permite habilitar el modo de ajuste Swing de la posicién de las léminas.

26 | Control_Vanes U-D +/- [DPT_1.008] Permite ajustar la posicion de las laminas.

Control_Setpoint Temperature -/+

28 Permite ajustar la consigna de temperatura.

[DPT_1.007]
46 | Status_On/Off [DPT_1.001] Permite leer y recibir el estado de On/Off de la unidad interna.
Permite al Web Server leer y recibir el estado del modo de funcio-
47 | Status_Mode [DPT_20.105] namiento: Auto, Heat, Cool, Fan (si esta disponible en el modelo de

unidad interna), Dry.

Permite al Web Server leer y recibir el estado de la velocidad del ven-

56 | Status_Fan Speed [DPT_5.010] tilador, en el modo manual.

Permite al Web Server leer y recibir el estado de habilitacion del modo

57 | Status_Fan Speed Man/Auto [DPT_1.002] de ajuste automatico o manual de la velocidad del ventilador.

Permite al Web Server leer y recibir el estado de la posicion de las

63 | Status_Vanes U-D [DPT_5.010] laminas, en el modo manual.

Permite al Web Server leer y recibir el estado de habilitacion del

65 | Status_Vanes U-D ManvAuto [DPT_1.002] modo de ajuste automatico o manual de la posicién de las laminas.

Permite al Web Server leer y recibir el estado de habilitacion del

71 | Status_Vanes U-D Swing [DPT_1.002] modo de ajuste Swing de la posicion de las laminas.

Status_AC Setpoint Temperature Permite al Web Server leer y recibir el valor actual de la consigna de
73
[DPT_9.001] temperatura.
74 Status_AC Return Temperature Permite al Web Server leer y recibir el valor actual de la temperatura
[DPT_9.001] ambiente medida por la unidad interna.

Permite al Web Server ver y gestionar los errores de comunicacion

75 | Status_error/Alarm [DPT_1.005] entre gateway Intesis y unidad interna o fallos de la unidad interna.

Permite al Web Server ver el cédigo de Error enviado por la unidad
76 | Status_Error Code [8.001] interna. Nota: Para el significado del cédigo numérico de error, con-
sulte la documentacion técnica de Intesis.

Después de finalizar las operaciones descritas, proceda a descargar en los gateway Intesis los ajustes realizados.
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12.5.6 Creacidn y configuracion de los objetos de Integracion KNX para los gateways Intesis (con version 1.0 del programa de

aplicacion ETS) mediante EasyTool Professional

Para la gestion de los climatizadores Mitsubishi (mediante el gateway ME-AC-KNX-1-V2 de Intesis con version del programa de aplicacion 1.0) es
necesario utilizar la version 2.14.1 (o posterior) de EasyTool Professional.

Para que los gateways KNX de Intesis puedan ser controlados por el Web Server 01945-01946 en el sistema By-me, es necesario crear y configurar
en EasyTool Professional los correspondientes objetos de Integracion KNX, siguiendo el procedimiento que se describe a continuacion.

En el proyecto de EasyTool Professional, que debe ser exportado para el Web Server, por cada gateway Intesis es necesario:

1.

4.

Crear un Nuevo Grupo KNX: Configurar->Integracién otros fabricantes KNX->Nuevo Grupo KNX Asignar una descripcion al grupo KNX,
seleccionar, como Funciones, la opcion “Mitsubishi 1.0” o “Mitsubishi No Fan Mode 1.0” segun los modos operativos disponibles en la unidad
interna Mitsubishi que se desea controlar.

En detalle, hay que:
a. Seleccionar la opcién “Mitsubishi 1.0” si la unidad interna a controlar dispone de todos los modos operativos: HEAT, DRY, COOL, FAN,
AUTO.
b. Seleccionar la opcion “Mitsubishi No Fan Mode 1.0“ si la unidad interna a controlar no prevé el modo FAN, es decir que puede controlar
los siguientes modos operativos: HEAT, DRY, COOL, AUTO.

. Completar la creacion del grupo KNX pulsando el boton Guardar. En la ventana ExplorerTree Window de EasyTool Professional aparece el

nuevo grupo KNX por debajo del nodo KNX.
Es posible continuar creando otros grupos KNX o bien pulsar el boton “Cerrar” de la ventana “Nuevo Grupo KNX” para continuar con la
configuracién del grupo KNX creado.

. Seleccionar el grupo KNX creado para continuar con la configuracion. En el area de trabajo principal aparece la ficha del grupo con la lista de

las Funciones objeto a las que se debe asignar la correspondiente direccion de grupo.
Hay que recordar que es posible cambiar el formato de la direccion de grupo del menu Herramientas->Formato direcciones KNX.

Asignar las direcciones de grupo a las Funciones objeto, utilizando las direcciones de grupo previamente asignadas mediante ETS a los
correspondientes objetos de comunicacion del gateway Intesis que se desea asociar al grupo KNX que se esta configurando.

Se recomienda asignar las direcciones de grupo a todas las funciones que puede controlar el Web Server.

Las Funciones objeto a las que no esta asociada una direccion de grupo no seran controladas por el Web Server.

A continuacién se muestra la tabla con las correspondencias entre los objetos de comunicacion de ETS y las Funciones objeto de EasyTool
Professional:

ETS EasyTool Professional
CO Nombre objeto de comunicacién Funcién objeto
0 Control_On/Off [DPT_1.001] Set On/Off - DPT_Switch (1.001)
Control_Mode [DPT_20.105] Set HVAC mode - DPT_HVACContrMode (20.105)
11 | Control_Fan Speed Man/Auto [DPT_1.002] | Set fan speed Man/Auto - DPT_Bool (1.002)
16 | Control_Fan Speed -/+ [DPT_1.007] Set fan speed - DPT_Step (1.007)
19 | Control_Vanes U-D Man/Auto [DPT_1.002] | Set vane Man/Auto - DPT_Bool (1.002)
25 | Control_Vanes U-D Swing [DPT_1.002] Set vane Swing - DPT_Bool (1.002)
26 | Control_Vanes U-D +/- [DPT_1.008] Set vane - DPT_UpDown (1.008)
28 [%?;rjl—osg;? oint Temperature -/+ Setpoint increase/decrease - DPT_Step (1.007)
46 | Status_On/Off [DPT_1.001] Get On/Off - DPT_Switch (1.001)
47 | Status_Mode [DPT_20.105] Get HVAC mode - DPT_HVACContrMode (20.105)
55 | Status_Fan Speed [DPT_5.010] Get fan speed - DPT_Value_1_Ucount (5.010)
57 | Status_Fan Speed Man/Auto [DPT_1.002] Get fan speed Man/Auto - DPT_Bool (1.002)
63 | Status_Vanes U-D [DPT_5.010] Get vane - DPT_Value_1_Ucount (5.010)
65 | Status_Vanes U-D Man/Auto [DPT_1.002] Get vane Man/Auto - DPT_Bool (1.002)
71 | Status_Vanes U-D Swing [DPT_1.002] Get vane Swing - DPT_Bool (1.002)
73 [SDtgt_?_Ségg 1?etpoint Temperature Setpoint temperature - DPT_Value_Temp (9.001)
74 | Status_AC Return Temperature [DPT_9.001] | Get ambient temperature - DPT_Value_Temp (9.001)
75 | Status_error/Alarm [DPT_1.005] Get error state - DPT_Alarm (1.005)
76 | Status_Error Code [8.001] Get error code - DPT_Value_2_Count (8.001)

NOTA : por cada funcién objeto ya estan predeterminados las flag RWT correctas

5.

6.

Tras finalizar la creacion de los grupos KNX asociados a todos los gateways Intesis a controlar, y una vez configurados adecuadamente, hay
que exportar el proyecto para el Web Server.

El archivo de proyecto exportado desde EasyTool Professional debe importarse posteriormente en el Web Server 01945-01946.
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para la gestién de la conexion protegida HTTPS

13.1 Premisa

En las versiones 2.5 y 2.6 del software del Web Server 01945/01946 se han introducido importantes mejoras/actualizaciones para la gestién de la
comunicacion protegida HTTPS entre el Web Server y los clientes desde los que se accede al mismo (navegador, aplicacion By-web para dispositivos
moviles), para cumplir con las disposiciones mas recientes al respecto.
Las modificaciones atafien:

1. Actualizacion del certificado TLS del Web Server y del certificado CA de Vimar.

2. Actualizacién del protocolo TLS a la version 1.2
Con la actualizacién a la version 2.5 del software del Web Server todos los Web Servers podrén realizar la actualizacion del certificado TLS y del
certificado CA de Vimar.
En cambio, la actualizacién del protocolo TLS a la version 1.2. se realiza automaticamente con la actualizacion a la version 2.5 en los Web Servers
mas recientes, mientras que para los menos recientes hay que iniciar un procedimiento especifico, disponible después de la actualizacion a la version
2.6 del software del Web Server 01945/01946, tal y como se explica mas adelante.
Por lo tanto, si es posible, se recomienda actualizar el Web Server directamente a la version 2.6.
El vencimiento del certificado CA del Web Server, la no actualizacién del certificado TLS o la utilizacion de una versién de protocolo TLS anterior a
1.2 impiden el reconocimiento de “conexion segura” por parte de los clientes a través de los cuales se accede al Web Server (navegador para PC
y aplicacién By-web para dispositivos méviles).
La conexion cifrada entre Web Server y cliente siempre esté garantizada, pero podrian aparecer mensajes de aviso de conexion no totalmente segura.
Por ello es necesario actualizar cuanto antes el Web Server a la version 2.6 (para los mas recientes es suficiente la actualizacién a la versién 2.5) y
seguir las indicaciones que aparecen en el mismo y que se describen en el manual, para actualizar los componentes de la conexién protegida HTTPS.
Hay que recordar que, para comprobar el estado de los componentes del Web Server necesarios para la gestion de la conexion protegida HTTPS,
es posible acceder a la pagina “Herramientas de desarrollo” de Google Chrome y seleccionar la pestafia “Seguridad”.

NOTA: Después de actualizar el certificado o el protocolo TLS, para que Google Chrome actualice el estado del indicador de la seguridad de la co-
nexion HTTPS, podria ser necesario reiniciar Google Chrome.

13.2 Version 2.5 del software del Web Server 01945/01946

La versién 2.5 incluye las siguientes nuevas funcionalidades que atafien a la conexion protegida HTTPS:
1. Gestion de la actualizacion del certificado TLS del Web Server y descarga del nuevo certificado CA.
Esta funcionalidad esta disponible para todas las revisiones hardware del Web Server 01945/01946 de Vimar.
2. Actualizacion del protocolo TLS a la version 1.2, solo para las revisiones hardware mas recientes (03 y 04) del Web Server 01945/01946 de
Vimar.

3. Introduccion de un mecanismo automatico para la comprobacion periddica del vencimiento del certificado CA y la posible disponibilidad de
un nuevo certificado CA.

13.2.1 Operaciones a realizar después de la actualizaciéon a la version 2.5

Después de la actualizacion a la version 2.5 aparece un mensaje de aviso que solicita descargar el nuevo certificado CA del Web Server e
instalarlo en los clientes.

Antes de hacerlo, hay que actualizar los certificados TLS del Web Server, como se describe a continuacion:

1. Compruebe que el Web Server esté conectado a Internet. Si el Web Server no esta conectado a Internet, no va a ser posible actualizar el
certificado TLS del mismo y descargar el nuevo certificado CA en el Web Server.

2. Acceda a la pagina de configuracion de red del Web Server, siguiendo la ruta: “Ajustes generales”->"Red”. Pulse el botén para confirmar
el cambio de ajustes de red.

3. Tras pulsar el botén para confirmar los ajustes de red, aparece una ventana con un mensaje que solicita la confirmacion de la edicién de
los ajustes de red. Confirme el cambio de ajustes de red

4. Si el Web Server esta conectado a Internet, aparece un mensaje de inicio del procedimiento de actualizacion de los certificados TLS.
Confirme el mensaje.

5. Siel Web Server esté conectado a Internet, realizaré las operaciones de actualizacion del certificado TLS y descarga del certificado CA mas
reciente, asi como el reinicio de los servicios (notificado con un mensaje de aviso) para que los cambios sean efectivos. Al finalizar aparece
la pagina de inicio del Web Server.

Si el Web Server no esté conectado a Internet, no se podran crear los nuevos certificados TLS y aparecera un mensaje de error de actua-
lizacion de certificados TLS.

6. Tras la actualizacion del certificado TLS y la descarga del certificado CA actualizado en el Web Server, hay que descargar el certificado CA
del Web Server e instalarlo en los clientes desde los que se accede al mismo.
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13.2.2 Actualizacion del protocolo TLS a la version 1.2

Como ya apuntado, la actualizacion del protocolo TLS a la version 1.2. se realiza automaticamente durante la actualizacion del software a la
version 2.5 solo para Web Server 01945/01946 con revision hardware 03 y 04. Para las revisiones hardware anteriores, la actualizacion del
protocolo TLS a la version 1.2 debe realizarse con un procedimiento especifico de “actualizacion del firmware” disponible en la version 2.6
del software del Web Server.

13.2.2 Comprobacion automatica, realizada por el Web Server, de la disponibilidad de un nuevo certificado CA y el vencimien-
to del certificado CA en el mismo

Tras la actualizacién del software del Web Server a la version 2.5 (o siguientes), el mismo realiza semanalmente los siguientes controles:

- Si el Web Server esta conectado a Internet, detecta la disponibilidad por parte de Vimar de un nuevo certificado CA y si lo encuentra, lo
descarga en el Web Server junto con el nuevo certificado TLS.

- Siel Web Server no esté conectado a Internet, comprueba la fecha de vencimiento del certificado CA que tiene “a bordo” y, si esta proxima,
muestra un mensaje de aviso.

13.3 Version 2.6 del software del Web Server 01945/01946

Respecto a la anterior version 2.5, en la version 2.6 del software del Web Server se han introducido otras mejoras y nuevas funcionalidades para la
actualizacion de los certificados TLS y la actualizacion del protocolo TLS a la version 1.2.

Las principales novedades se resumen a continuacion:

1. Introduccion de la funcionalidad “Firmware Upgrade”, con la que es posible realizar actualizaciones del sistema operativo del Web Server.
En el caso especifico, con referencia a la necesidad de actualizar los componentes para la realizacion de la conexion protegida HTTPS, esta
nueva funcionalidad permite actualizar el protocolo TLS (a la version 1.2) del Web Server con una revision hardware anterior a 03.

El procedimiento de actualizacion del firmware del Web Server se describe en el apartado “Actualizacion del firmware del Web Server (Fir-
mware Upgrade)” de este manual.

2. Introduccion de algunos automatismos para guiar las operaciones de actualizacion de los certificados TLS y del protocolo TLS:

- Después de actualizar el software del Web Server a la versién 2.6, si el mismo esta provisto de revision hardware anterior a 03, se muestra
un mensaje de aviso que informa que esta disponible una nueva versién del firmware (que en el caso especffico, es necesario para la
actualizacion del protocolo TLS). Para realizar la actualizacion firmware, hay que seguir las indicaciones que aparecen y se detallan en el
apartado correspondiente de este manual. Se recuerda que el procedimiento “Firmware Upgrade” se puede realizar solo si el Web Server
esta conectado a Internet.

Actualmente, el Web Server con revisién hardware 03 y 04 no requiere una actualizacion firmware, pero esta prevista para posibles ne-
cesidades futuras; por lo tanto, actualmente en el mismo no aparece ninglin mensaje de aviso sobre la disponibilidad de firmware nuevo.

- Tras la actualizacion del software del Web Server a la versién 2.6 se muestra un mensaje de aviso acerca de la necesidad de realizar la
actualizacién de los certificados y, al confirmar, se inicia automéaticamente dicho procedimiento. Se recuerda que el procedimiento puede
finalizar correctamente solo si el Web Server esta conectado a Internet.
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14. Utilizacién del servicio SMTP de Google Gmail para el envio de notificaciones de correo del
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Web Server

14.1 Premisa

Para el envio de notificaciones por correo electronico, el Web Server debe poder conectarse a un servidor SMTP que permita el acceso introdu-
ciendo Nombre de usuario y Contrasefia.

Para la utilizacion del servicio SMTP de Google Gmail es necesario tener una cuenta de correo electronico Google Gmail.

Si se utiliza el servicio SMTP de Google Gmail, debido a los cambios que Google ha introducido en la gestion de la seguridad del acceso a
las cuentas Gmail, a partir del 30 de mayo de 2022 no es posible autenticarse en cuentas Gmail solo con Nombre de usuario y Contrasefia
(también la posibilidad de utilizarlas habilitando la funcién “Permitir aplicaciones menos seguras” finalizara el 30 de mayo de 2022).

La referencia es la siguiente: https://support.google.com/accounts/answer/6010255

Google prevé un procedimiento especifico de configuracion, que hay que realizar en la cuenta Google Gmail y que sera valido también después
del 30 de mayo de 2022, permitiendo al Web Server conectarse al servicio SMTP de Google Gmail para enviar las notificaciones de correo.

Con el procedimiento previsto por Google se generan unas contrasena especiales, denominadas “contrasefias de aplicacion”, que permiten al
Web Server acceder al servicio SMTP de la cuenta Google Gmail del cliente. En los apartados siguientes se describe el procedimiento para la
creacion de “contrasefas de aplicacion” de la seccion de administracion de la cuenta Google Gmail y la utilizacion de estas aplicacion para la
configuracion del Web Server.

IMPORTANTE: se recuerda que el servicio de notificacién por correo esta subordinado a la utilizacion de un servicio SMTP de terceros que Vimar
no puede garantizar. Por consiguiente, Vimar no puede garantizar la duracion de la validez de esta solucion para el futuro.

14.2 Creacion de una “contraseiia de aplicacién” en Google Gmail

La creacion de una “contrasefa de aplicacion” se realiza en dos pasos:

1. El primer paso, necesario para pasar al siguiente, consiste en habilitar la “verificacion en dos pasos” (denominada también “autenticacion
de dos factores”) en la cuenta Google Gmail (o0 en la cuenta Google Gmail que se desea utilizar para el envio de las notificaciones de correo
del Web Server).

2. El segundo paso, subordinado a la correcta ejecucion del primero, consiste en la generacion de la “contrasefa de aplicaciéon” que el Web
Server va a utilizar.
14.2.1 Habilitacién de la “verificacion en dos pasos” para acceder a la cuenta Google Gmail
La utilizacion de la verificacion en dos pasos permite aumentar el grado de seguridad de la cuenta Google Gmail.
Para habilitar la “verificacion en dos pasos” para el acceso a la cuenta Google Gmail, hay que realizar los pasos siguientes:
1. Acceda a la cuenta Google que desea utilizar para el envio de las notificaciones del Web Server.
2. En el panel de navegacion, seleccione la opcion “Seguridad”.
3. En la seccién “Acceso a Google” seleccione “Verificacion en dos pasos” ® Iniciar.
4. Siga los pasos que se muestran en pantalla.

Haga referencia a la documentacion oficial de Google: https://support.google.com/accounts/answer/185839

Tras activar la verificacién en dos pasos, es necesario completar un segundo paso para verificar la identidad en el momento del acceso. Para
proteger mejor su cuenta, Google le va a solicitar que complete un segundo paso especifico.
14.2.2 Generacion de la “contrasefa de aplicacion” para el Web Server

Tras habilitar la “Verificacion en dos pasos” de la cuenta Google que se desea utilizar para el envio de notificaciones de correo del Web Server,
es necesario generar una “contrasefia de aplicacion” para el Web Server.

Nota: si el usuario dispone de mas de un Web Server (u otros dispositivos/aplicaciones) que requieren acceder a una cuenta Gmail, se reco-
mienda generar una “contrasefa de aplicacion” especifica por cada dispositivo. Esto permite, por ejemplo, inhibir el acceso a la cuenta de un
dispositivo de forma independiente de los demas dispositivos, eliminando de la cuenta Google la “contrasefia de aplicacién” correspondiente.

Para crear una “Contrasefia de aplicacion” para el Web Server, siga estos pasos:
1. Acceda a la cuenta Google que desea utilizar para el envio de las notificaciones del Web Server.
2. En el panel de navegacion, seleccione la opcion “Seguridad”.

3. En la seccién “Acceso a Google” seleccione la opcién “Contrasefas de aplicaciéon” (esta opcién esta disponible solo si la opcién
“Verificacion en dos pasos” esta habilitada (ON)).

Se muestra asi la lista de contrasefas de aplicacion generadas anteriormente (al principio la lista esta vacia).
En el campo “Seleccionar aplicacion” seleccione la opcion “Correo”.
En el campo “Seleccionar dispositivo” seleccione la opcién “Otro (nombre personalizado)”.

En el campo “Nombre dispositivo” escriba un nombre que identifique el Web Server especifico para el que se esta generando la “contrasefa
de aplicacién”.

8. Pulse el botén “Generar”: aparece una ventana emergente. En la opcidn “Tu contrasefia de aplicacion para el dispositivo” hay un campo
con la contrasefia generada (16 caracteres). Esta contrasefia permitira al Web Server acceder a la cuenta Google Gmail para el envio de
las notificaciones de correo.

N o oA

9. Copie la contrasefia para poder introducirla en el campo correspondiente de la ventana de configuracion del Web Server (consulte el apar-
tado 14.3 Configuracion del Web Server).

Para crear la “Contrasefia de aplicacion” de Google, consulte la documentacion oficial de Google:
https://support.google.com/accounts/answer/ 185833
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14.3 Configuracién del Web Server
Tras crear una “contrasefia de aplicacién” para la cuenta Google Gmail que se desea utilizar para el envio de las notificaciones de correo del Web
Server, hay que rellenar la pagina de configuracion correspondiente del Web Server.

De hecho, la novedad respecto al pasado es que la contrasefia que el Web Server debe utilizar para acceder al servicio SMTP de Google Gmail
ya no es la contrasefa de la cuenta Gmail del usuario, sino la “contrasefia de aplicacion” que se ha generado para el Web Server desde la cuenta
Gmail del usuario.

Nota: si el usuario dispone de méas de un Web Server (u otros dispositivos/aplicaciones) que requieren acceder a una cuenta Gmail, se recomienda
generar una “contrasena de aplicacion” especffica por cada dispositivo.

A continuacion se muestra una tabla con los datos que hay que introducir en la pagina de configuracion de envio por correo electronico del Web
Server para la correcta notificacion desde la cuenta Google Gmail.

Campo Descripcion del campo Valor (para cuenta Google Gmail)

Direccion del servidor de correo electronico utilizado para el envio

Servidor SMTP : smtp.gmail.com
de mensajes.

Puerto Puerto utilizado para la conexién al servidor SMTP. 465

Usuario Direccion email de la cuenta Gmail utilizada para el envio de Por siemplo: vvv 2zz@amail.com
correos del Web Server JempIo: Y- gmat.
“Contrasefia de aplicacion” (de 16 caracteres) generada por la
cuenta Google Gmail para el Web Server.

Contrasefa Por ejemplo: aaaabbbbcccedddd

Importante: el acceso del Web Server al servicio SMTP de
Google realizado con la contrasefa de la cuenta Google dejara de
funcionar a partir del 30 de mayo de 2022.

Especifique la direccion email que se va a utilizar como remite
Remitente de los mensajes. Normalmente es la direccion introducida en el Por ejemplo: yyy.zzz@gmail.com
campo “Usuario”.

Autenticacion Especifique si el Servidor SMTP requiere autenticacion. Si

Cifrado SSL Especifique si el Servidor SMTP requiere o no cifrado SSL. Si
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