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Antenna punto-punto 18 dBi, banda 5 GHz
Point-to-point antenna 18 dBi, 5 GHz band

46261.A

Antenna punto-multipunto 18 dBi, banda 5 GHz
Point-to-multipoint antenna 18 dBi, 5 GHz band



ELVOX TVCC VIMAR

46261 - 46261.A

Norme per la sicurezza

nute nel resente manuale. In caso di dubbio contattare il personale qualificato

AN

Attenzione: 'apparato in oggetto deve essere utilizzato attenendosi alla normativa relativa all’utilizzo di apparati radio Elvox in banda 5.4 GHz.
nel range frequenziale indicato sull’etichetta esterna dello stesso.

Utilizzo esterno
» Range di frequenza: 5470 -5725 MHz
* Potenza RF trasmessa: < 30 dBm

Utilizzo interno
» Range di frequenza: 5150 -5350 MHz
* Potenza RF trasmessa: < 23 dBm

Inoltre si deve r|ch|edere I autorlzza2|one Qer il suo utilizzo aI di fuor| di aree grlvate

superare detto limite di EIRP.

Si fa presente che 'uso degli apparati in esame € regolamentato da:

1. D.Lgs 01.08.2003, n° 259 articoli 104 (attivita soggette ad autorizzazione generale) e 105 (libero uso), per uso privato;
2. D.M. 28.05.2003 e successive modifiche, per la fornitura dell’accesso del pubblico alle reti ed ai servizi di telecomunicazioni.

Regole di installazione
L'installazione deve essere effettuata da personale qualificato con I'osservanza delle disposizioni regolanti I'installazione del materiale elettrico in vigore
nel paese dove i prodotti sono installati.

Conformita normativa
Direttiva RED
Norme EN 60950-22, EN 301 489-4, EN 301 893, EN 50385

Vimar SpA dichiara che I'apparecchiatura radio &€ conforme alla direttiva 2014/53/UE. Il testo completo della dichiarazione di conformita UE & disponibile
nella scheda di prodotto al seguente indirizzo Internet: www.vimar.com

In caso di forti interferenze dall’ambiente esterno all’apparato qui descritto, come scariche elettrostatiche o transitori sulle linee di alimentazione, si pos-
sono verificare dei decadimenti momentanei delle prestazioni: I'apparato riprendera il normale funzionamento non appena sara cessata la causa del
disturbo.

ce(n

(IT) Se utilizzato in ambito pubblico € da richiedere la licenza di utilizzo
(LU)Se utilizzato per servizi network o privati € da richiedere I'autorizzazione

AN

Prima dell'installazione dell’apparato o di qualsiasi operazione sullo stesso & necessario prendere visione del presente manuale. Qualora 'apparato ven-
a installato, o gestito per manutenzione ordinaria e/o straordinaria da personale diverso dal produttore, il proprietario deve assicurarsi che il personale
reposto abbia preso visione delle prescrizioni contenute nel presente manuale.

Al fine di prevenire ogni pericolo di incidente si impongono le seguenti prescrizioni:

« Attivare I'apparato solo dopo aver verificato I'adeguatezza dell’installazione e la conformita alle indicazioni contenute nel presente manuale;

» Verificare che le etichette contenenti informazioni sulla sicurezza siano sempre ben visibili ed in buono stato;

* Non accendere I'apparato finché non &€ completamente installato in maniera corretta;

» Alimentare I'apparato con il tipo di alimentazione elettrica riportato sull’apposita targhetta;

» Per la protezione da rischio di fuoco, assicurarsi che i fusibili sul sistema di alimentazione elettrica siano sostituiti solamente con fusibili dello stesso tipo
e caratteristiche. E’ vietato I'utilizzo di altri fusibili o materiali;

» Per evitare possibili scosse elettriche dovute a malfunzionamento, I'apparecchio deve essere opportunamente connesso alla terra di protezione;

» In caso di danneggiamenti al cavo di alimentazione, provvedere immediatamente alla sostituzione con un altro dello stesso tipo. Questa operazione
deve essere effettuata dopo aver disconnesso l'alimentazione primaria;

» Non posizionare oggetti sul cavo di alimentazione e verificare che questo non si trovi in una zona di passaggio. Il cavo non deve essere arrotolato o
annodato;

» Non eseguire interventi di manutenzione interni all’apparato: per questa operazione rivolgersi a personale qualificato e preposto.

@
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RAEE - Informazione agli utilizzatori

I simbolo del cassonetto barrato riportato sull’apparecchiatura o sulla sua confezione indica che il prodotto alla fine del-
la propria vita utile deve essere raccolto separatamente dagli altri rifiuti. L'utente dovra, pertanto, conferire I'apparecchiatura giun-
ta a fine vita agli idonei centri comunali di raccolta differenziata dei rifiuti elettrotecnici ed elettronici. In alternativa alla gestione auto-
noma, € possibile consegnare gratuitamente I'apparecchiatura che si desidera smaltire al distributore, al momento dell’acquisto di una nuova
apparecchiatura di tipo equivalente. Presso i distributori di prodotti elettronici con superficie di vendita di almeno 400 m? & inoltre possibile conse-
gnare gratuitamente, senza obbligo di acquisto, i prodotti elettronici da smaltire con dimensioni inferiori a 25 cm. L'adeguata raccolta differenzia-
ta per l'avvio successivo dell’apparecchiatura dismessa al riciclaggio, al trattamento e allo smaltimento ambientalmente compatibile contribuisce
ad evitare possibili effetti negativi sul’lambiente e sulla salute e favorisce il reimpiego e/o riciclo dei materiali di cui & composta I'apparecchiatura.
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1.1 Connessione dell’apparato

E possibile connettersi ai dispositivi Elvox mediante un sistema passivo PoE (Power Over Ethernet) che permette di alimentare e scambiare dati tramite
cavo ethernet con distanze fino a 80/100 metri. La lunghezza massima del cavo dipende dalla qualita e categoria dello stesso (AWG) e dalla tensione di

alimentazione e dal modello di apparato collegato.

Consigliato:
- fino a 50 metri con cavo Cat5E, alimentazione 24 VDC da inseritore a dispositivo

La figura sottostante illustra il sistema di alimentazione PoE fornito con 'apparato Elvox:

Connessione rete LAN

Connessione dispositivo

Ingresso 18-24 VVdc

Figura 1 - Connessione apparati Elvox

i.*i Assicurarsi che le antenne appartenenti al medesimo link siano orientate nella stessa direzione

1.2 Alimentazione dell’apparato

Attenzione: una volta connesso il plug RJ45 al cavo ethernet, prestare particolare attenzione alla sua inserzione nel connettore stagno fornito, come visu-
alizzato nelle seguenti immagini, onde evitare la frattura della linguetta del plug stesso. Il non attendere alla corretta inserzione della linguetta nell’apposito
incavo del connettore in dotazione rischia di compromettere la funzionalita del sistema, danneggiando il connettore RJ45 del pannello.

Attenzione: Assicurarsi che la guarnizione sia correttamente incollata sul connettore, dopo aver rimosso la carta protettiva.

Linguetta sovrastampa

Linguetta sovrastampa

Figura 2 — Assemblaggio del connettore ethernet

2 ®
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Di seguito vengono elencate le norme basilari per una corretta installazione degli apparati:

Alimentare I'apparato con il tipo di alimentazione riportata nella targhetta. Verificare che I'impianto elettrico sia conforme alle prescrizioni vigenti in
materia di impiantistica (L 46/90);

Durante le fasi di installazione non scuotere I'apparecchiatura: contiene parti delicate;

Tutte le operazioni di installazione devono essere effettuate da personale tecnico autorizzato.

Connettere il corretto alimentatore POE (Power Over Ethernet) in relazione alle tensioni riportate sull’etichetta esterna dell’apparato, e alla rete 230V.
Connettere successivamente tramite cavo schermato SFTP la linea “Power and data out” RJ45 presente sull’alimentatore POE al connettore RJ45
presente sul case del dispositivo.

1.3 Configurazione dell'apparato

1.3.1 Descrizione

Occorre innanzitutto impostare un indirizzo IP statico sul computer in uso, tramite il menu “connessioni di rete” da sistema operativo Windows.

Gli apparati Elvox sono preconfigurati per funzionare correttamente nella maggior parte delle applicazioni outdoor per distanze inferiori al Km; possono
comunque essere modificati tramite Browser Web di recente generazione (Opera, I.E,Chrome,Firefox) ai seguenti indirizzi:

Art: 46261.A Punto Multipunto Master 192.168.88.50
Art: 46261 Punto Punto Master o Slave 192.168.88.51

L'art 46261 € configurato di default come Slave; se si desidera modificarlo come Master seguire le istruzioni nel capitolo dedicato

Le credenziali di default sono:

LOGIN: user

PASSWORD: elvox utente con funzionalita di base
LOGIN: superuser

PASSWORD: elvox utente con funzionalita complete

Connettendosi all’apparato tramite http (TCP porta 80 di default), appare nel browser la pagina di benvenuto:
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Figura 3 — Pagina di benvenuto Elvox

Cliccando su “Login”, ed inserendo le credenziali si pud avere accesso alla pagina di configurazione dell’apparato
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1.3.2 Funzioni di base

E possibile utilizzare il menu a sinistra per esplorare I'interno del menu principale e la barra degli strumenti presente in ciascuna finestra di configurazione.
1.3.2.1 Menu IP

I menu IP permette di gestire la maggior parte delle funzioni legate al protocollo IP, come 'assegnazione di un indirizzo, la gestione del routing, la gestione
dei servizi di management dell’apparato Elvox (ftp, www, etc...).

1.3.2.1.1 Addresses

Questo menu permette I'assegnazione o la modifica di un indirizzo IP alle interfacce presenti sull'apparato Elvox sia fisiche che virtuali. Tramite il tasto
“Add New” sara possibile aprire la finestra “New address”. Nel caso di un doppio click su una voce gia esistente, sara invece possibile la modifica
dell'indirizzo corrispondente.
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Come illustrato nella figura 4 , I'indirizzo IP dovra essere necessariamente inserito nella modalita “IP_ADDRESS/BIT”, dove IP_ADDRESS rappresenta
l'indirizzo IP e BIT indica il numero di bit della subnet mask (ad esempio, in questo caso il BIT 24 indica la subnet mask 255.255.255.0).

Una volta impostata anche linterfaccia alla quale associare tale nuovo indirizzo, con la pressione del tasto “Apply”, figura 5 i campi “Network” e “Broad-
cast” verranno automaticamente compilati.

Attenzione: Nel caso della modifica di un indirizzo gia esistente, € sufficiente compilare/modificare la voce “Address”, mentre a arte network e broadcast
dovranno essere eliminate, e premendo il tasto “Apply” verranno ricalcolate in automatico

Attenzione: gli apparati Elvox supportano I'uso degli “alias”, dunque ad una stessa interfaccia pud essere associato piu di un indirizzo IP. Quando
l'interfaccia € all'interno di un “BRIDGE” & sempre obbligatorio assegnare I'IP al bridge e non a tale interfaccia.

1.3.2.1.2 Routes
Utilizzando il tasto “Add New” & possibile inserire una nuova voce nella “Route List”.

Impostando come “Dest.Address” la classe IP 0.0.0.0/0, e “Gateway” I'indirizzo del gateway di default, si aggiunge un default gateway all’apparato, con-
sentendo I'accesso dello stesso a internet, come in figura seguente.
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Attenzione : € necessario che il gateway di default appena inserito sia raggiungibile attraverso una interfaccia della stessa sua subnet. Per tanto, si deve
aver precedentemente configurato I'interfaccia prescelta con un indirizzo IP corretto (vedi paragrafo 1.3.2.1.1).

Nel caso si abbia la necessita di aggiungere una rotta statica all’apparato Elvox si dovra procedere come nell’esempio seguente:

APPARATO 1 192.168.1.3/24

eth wlan wlan eth

O Of e -0 Of==
192.168.2.2/24

192.168.0.2/24

192.168.1.2/24 APPARATO 2

Figura 8

Nella figura precedente sono illustrati due apparati Elvox in collegamento wireless. Le rispettive interfacce ethernet sono impostate con indirizzo IP ap-
partenente a due subnet differenti, mentre le interfacce wireless, sono appartenenti alla medesima subnet e differente dalle precedenti.

Nel caso I'apparato 1 debba raggiungere tramite “ping” I'indirizzo IP 192.168.2.2/24 sara necessario impostare una rotta statica sull'apparato 1 e una
sull’apparato 2.
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Figura 9 - Rotta statica

Nel menu “Routes”, utilizzando il tasto “Add New” come descritto in precedenza, andremo ad aggiungere una rotta statica con “Destination” 192.168.2.0/24
e “Gateway” 192.168.1.3, come illustrato in figura seguente.
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Figura 10 — Inserimento di rotta statica

Nello stesso modo procederemo con 'apparato 2, inserendo Destination” 192.168.0.0/24 e “Gateway” 192.168.1.2 in modo da creare anche una “strada”
per la risposta del “ping”.

M 5
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1.3.2.2 System

1.3.2.2.1 Cambio password

Per modificare la password dell’apparato, € sufficiente accedere al menu System->Password e digitare la password attuale (dell’'utente con il quale si €
effettuato il login) ed inserire due volte la nuova password, come indicato nella figura sottostante
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Figura 11 — Modifica password
A questo punto, cliccando sul tasto “change”, la password verra modificata

1.3.2.3 Menu Tools

1.3.2.3.1 Test di banda

Le apparecchiature Elvox permettono di testare le performance del sistema tramite un tool integrato, denominato “bandwidth test”. Tale test permette di
generare del traffico di tipo UDP o TCP tramite un sistema client/server-oriented integrato, ed inviare tale traffico ad un altro dispositivo connesso via radio
o via ethernet e misurare le performance medie (average) ed istantanee. Il test pud essere eseguito solo da utente Superuser

E’ sufficiente accedere al menu “system->bandwidth-test” come in figura sottostante:
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Figura 12 — Test di banda

E’ sufficiente specificare:

Test To =>»indirizzo IP apparato remoto

Protocol = protocollo dei pacchetti generati (UDP € piu simile alla reale capacita del ponte)

Direction = both effettua un test bidirezionale. La capacita totale del ponte sara la somma delle due direzioni

Local TX speed —> specificare la capacita di traffico che vogliamo “inviare” (uplink)

Remote TX speed —>» specificare la capacita di traffico che vogliamo “ricevere” (downlink)

User, password —>» credenziali dell’'apparato remoto

Il ponte radio indichera tramite delle statistiche ed un grafico, la quantita del traffico che realmente si riesce a trasportare.

Attenzione: se nel ponte radio stanno gia transitando dei pacchetti di altro tipo (videocamera, internet...) i valori riportati dal test di banda non corrispon-
dono alle reali capacita dello stesso

1.3.3 Impostazioni avanzate

Analizziamo brevemente il contenuto delle pit importanti voci del menu principale.

La modifica di questi parametri & rivolta ad utenti esperti (utente Superuser); di default I'antenna risulta gia configurata correttamente e in linea di massima
non serve apportare alcuna modifica

1.3.3.1 Safe Mode

Questo tasto permette di inserire la modalita Safe Mode: se a seguito di un settaggio errato da parte dell’'utente viene perso il link, dopo 9 min I'antenna
si riconfigura come prima della modifica

1.3.3.2 Menu Interfaces

Questo menu contiene I'elenco delle interfacce abilitate sul’apparato Elvox. Alcune di queste interfacce sono fisicamente presenti sull’apparato, come
l'interfaccia “ether1” o le eventuali

wireless. Le altre sono interfacce virtuali, come ad esempio I'interfaccia WDS (Wireless Distribution System), Bridge, EolP (Ethernet over IP).

1.3.3.3 Menu Wireless

In questo menu sono presenti i sotto menu che permettono la gestione e I'analisi del collegamento radio tra piu apparati Elvox.
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1.3.3.3.1 Menu Interfaces

Tramite questo sotto menu ¢ possibile gestire singolarmente le interfacce radio presenti sull’apparato. Facendo doppio click sull'interfaccia alla quale si &

interessati & possibile accedere ad un ulteriore sotto menu dal quale effettuare un setup della radio.
I menu presenta alcuni pulsanti:
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Figura 13 — Menu Wireless-Interface

- Scanner, permette di visualizzare gli apparati attivi configurati in modalita Master operanti sulla stessa banda dell’apparato di osservazione, indicando
MAC, SSID, banda, frequenza, potenza del segnale. E’ necessario fare attenzione al fatto che I'operazione provoca la disconnessione dell’apparato in
osservazione e la conseguente caduta del link.

- Wireless Snooper: permette di avere un report in tempo reale dell’'occupazione dei canali relativi alla banda in osservazione, come visibile nella figura
sottostante. In questo modo & possibile scegliere una frequenza libera o comunque di minore utilizzo e un canale che permetta una determinata bit rate.

- Freqg.Usage: permette di visualizzare gli apparati attivi configurati in modalita Master operanti sulla stessa banda dell’apparato di osservazione, senza
indicare MAC, SSID. E’ necessario fare attenzione al fatto che I'operazione provoca la disconnessione dell’apparato in osservazione e la conseguente
caduta del link.

1.3.3.3.1.1 General

Facendo doppio click sull'interfaccia radio (Fig. 13) si entra su una pagina dove ¢ possibile impostare alcuni valori come il nome dell’interfaccia o la MTU
(Maximum Transfer Unit) del collegamento.
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1.3.3.3.1.2 Wireless

Il menu wireless della medesima interfaccia determina le caratteristiche principali del collegamento, tra le quali I'impostazione

- del nome del radio name

- la modalita di lavoro della radio (Master o Slave)

- dell’'SSID del collegamento radio

- della banda di lavoro e la larghezza del canale

- della frequenza di lavoro, soggetta all'impostazione del “Country”

- del “Security Profile”, il profilo di sicurezza da utilizzare per la cifratura dei dati

- del “Frequency Mode”, con il quale € possibile gestire la potenza di uscita della radio
- del Country, che impone una scelta di frequenze consentite nei vari paesi

- del DFS (Dynamic Frequency Selection)

- del “Default Authenticate”
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Figura 15

La banda frequenziale non deve essere per nessun motivo modificata pena malfunzionamento dell’'apparato e disattesa alle norme vigenti in materia di

telecomunicazioni (etsi en 301 893 per quanto riguarda la banda frequenziale 5.4 GHz) Inoltre I'utilizzo dell’apparato, in riferimento all’intervallo frequen-

ziale riportato sull’etichetta esterna dello stesso, deve tenere di conto della relazione tra intervallo frequenziale, potenza EIRP massima e utilizzo indoor
o outdoor dell’apparato (ets etsi en 301 893 per quanto riguarda la banda frequenziale 5.4 GHz

1.3.3.3.1.3 NV2

Il protocollo proprietario NV2 viene utilizzato nei collegamenti punto-punto per migliorare notevolmente le prestazioni in termini di throughput e di stabilita,
ed & necessario abilitarlo su tutti gli apparati coinvolti. Tale protocollo si basa sulla tecnica TDMA (time division Multiple Access), dove I'apparato master
schedula in maniera ottimale le trasmissioni dei client coinvolti nella connessione. Ottimizza anche le prestazioni in PuntoPunto.
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1.3.3.3.1.4 Status

VIMAR

Dal menu “Status” € possibile consultare un report in tempo reale sulla situazione del collegamento. Le informazioni riassunte da questa tabella compren-

dono valori come
- Banda, indicante la banda di lavoro

- Frequenza, che indica la frequenza impostata per il link
- Noise Floor che indica il livello di rumore RF presente nel sito

Last Link Down Time

Last Link Up Time

Link Downs

Channel

Registered Clients

Authenticated Clients

Overall Tx CCQ

MNoise Floor

1.3.3.3.1.5 Traffic
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Figura 16

Status

Questo menu permette di visualizzare in modo grafico I'effettivo traffico Tx e Rx presente sull’interfaccia, sia in termini di pacchetti per secondo (p/s) che

di bit per secondo (bps).
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Figura 17 — Applicazione Traffic
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1.3.3.3.2 Access List

Tramite il menu “Access List” & possibile definire una lista di MAC Address di apparati ai quali € consentito connettersi ad una unita configurata come
Master
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Figura 18 — Access List

Attenzione : per poter utilizzare la funzionalita di “Access List” occorre deselezionare I'opzione “Default Authenticate” nel sottomenu “Interfaces” del menu
“Wireless” come in figura seguente.
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Figura 19 — Opzione “Default Authenticate”
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VIMAR

Tornando al menu “Access List”, utilizzando il tasto “Add New” & possibile aggiungere una voce alla lista di accessi consentiti all'unita Master in oggetto,

come in figura seguente.
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Figura 20 — Impostazione nuova voce nel menu Access List
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Una volta aperta la finestra “New AP Access Rule” € necessario inserire il MAC address dell’'unita radio dell’apparato al quale si intende consentire
'accesso e decidere a quale interfaccia applicare la restrizione.

Premendo il tasto “Apply’

" apparira una voce nella lista.
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Figura 21 —Access List

12

@



ELVOX TVCC
46261 - 46261.A

Solamente le radio che appaiono nella lista potranno collegarsi all’unita Master.

1.3.3.3.3 Registration

VIMAR

Tramite il menu “registration” & possibile avere un report in tempo reale dello stato della connessione, come evidenziato nella figura seguente.
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Figura 21 — Tabella Registration

Appena I'apparato Elvox effettua una connessione con un altro apparato Elvox appare una voce nella finestra indicante alcuni valori fondamentali come

- Interface, nome dell’interfaccia tramite la quale si € stabilito il collegamento
- Signal Strenght, potenza espressa in dBm del segnale ricevuto

- Tx/Rx Rate, indica, in termini di bit al secondo, la capacita di trasmissione del link impostata dal sistema in un certo istante. E’ importante sapere che
nel caso in cui non si stia effettuando del traffico di dati, Elvox segnala il Tx/Rx Rate minimo per la frequenza utilizzata.

- Uptime, indica la durata della connessione in corso.

- MAC Address, indica il MAC address del modulo radio al quale I'apparato Elvox sotto osservazione si € connesso.

- Last Activity, indica la durata dell’'ultimo periodo di inattivita dell’'interfaccia.
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1.3.3.3.4 Security Profile (Solamente 802.11 ed Nstreme, No NV2)

Il menu “Security Profile” (solo per utente Superuser) permette la creazione di piu profili di sicurezza rispondenti ai pit moderni standard di sicurezza,
quali WPA, WEP e WPA2.

Utilizzando il tasto “Add New” & possibile aggiungere un nuovo profilo di sicurezza.
Gli apparati Elvox di default vengono configurati utilizzando la chiave WPA2 PSK e Ciphers TKIP (sia unicast che group) come visibile nella Fig. 23.
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Figura 22 — Security profile
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Figura 23 — Configurazione security profile

Il profilo di sicurezza pud essere assegnato ad un determinato collegamento. A un apparato che tenti di connettersi ad un altro senza avere lo stesso
profilo di sicurezza, verra rifiutato il collegamento.
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1.3.3.3.5 NV2 Security

Utilizzando il protocollo NV2 di tipo TDMA , € necessario utilizzare un profilo di sicurezza al fine di impedire accessi indesiderati al canale radio. Il para-
metro di sicurezza NV2 si chiama “preshared key”.
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Figura 24

Gli apparati Elvox di default vengono configurati utilizzando la chiave di sicurezza NV2
La Preshared Key di default € “chiavewpa”. E’ consigliato modificarla

1.3.3.4 Menu Bridge

Tramite questo menu & possibile creare una interfaccia virtuale in grado di accorpare una serie di interfacce scelte dall’'utente e di inoltrare i pacchetti alle
varie interfacce in modo “intelligente” a livello 2 (MAC layer).

1.3.3.4.1 Bridges
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Figura 25

Utilizzando il tasto “Add New” & possibile aggiungere una interfaccia di tipo bridge.
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1.3.3.4.1.1 General & STP

In questa sezione & possibile assegnare un nome alla interfaccia bridge appena creata, differenziando cosi le eventuali altre interfacce.

Selezionando il sottomenu STP (Spanning Tree Protocol) € possibile evitare loop nel collegamento, utilizzando sia il classico STP, sia il piu recente ed
efficiente RSTP (Rapid STP) che permette di ridurre notevolmente i tempi di recupero da situazioni di blocking/forwarding dell’interfaccia.

Il protocollo di spanning tree e di RSTP permettono inoltre di gestire link ridondanti e situazioni di failover.

Sulle reti non ad anello e sui link singoli non ridondati, & consigliato disabilitare tale protocollo, impostandolo su “NONE”.
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Figura 26

1.3.3.4.2 Ports

Tramite il tasto “Add New” & possibile aggiungere al bridge appena creato le interfacce che I'utente desidera. Se non sono presenti loop sulla rete le inter-
facce saranno in modalita “Designated Port”, come in figura seguente:
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Figura 27 — Interfacce appartenenti al Bridge
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M VIMAR

Nel caso invece vi siano loop sulla rete, la porta sara indicata in modalita “backup port”, come nella figura seguente.

1.3.4 Modalita operativa
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Figura 28 — Modalita operativa Interfacce appartenenti al Bridge

Una volta che si accede all'apparato Elvox € necessario verificare che le caratteristiche del collegamento radio siano aderenti alle norme di legge.
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d

orme vigenti in materia di telecomunicazioni.

ispositivo di comunicazione non dovra superare la potenza di trasmissione consentita dalla legge e dovra trasmettere sulle frequenze

reviste dalle

L’antenna & gia preconfigurata per non superare la potenza oltre i limiti imposti dalla legge come descritto nella tabella seguente e in base alle frequenze
di utilizzo:

Tx Power Mode
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1.3.4.1 Scelta frequenza

Per modificare la frequenza del collegamento € necessario apportare una modifica alla configurazione degli apparati MASTER che sono impostati in
modalita “AP-Bridge” per il modello 46261.A oppure “Bridge” per il modello 46261, come illustrato nella figura sottostante.
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Figura 31 — Configurazione della modalita operativa del wireless

Questa modalita (“AP-Bridge” o “Bridge”) indica la configurazione dell’apparato in modalita “Master”, cioé é I'apparato che impone la frequenza e I'SSID
del link.

- Relativamente alla banda frequenziale 5.4 GHz, per un corretto funzionamento della macchina ed il rispetto delle norme vigenti, occorre impostare una
frequenza di lavoro immune da altri disturbi e, allo stesso tempo, residente nel range 5470-5725 GHz per I'utilizzo outdoor 0 5150-5350 GHz per I'utilizzo
indoor.

Una volta decisa la frequenza di lavoro da utilizzare sul collegamento, ci limiteremo ad impostarla sul menu a tendina “Frequency” e a premere il tasto
“Apply” per confermare la scelta, come illustrato nella figura seguente.
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Figura 32 — Configurazione della frequenza operativa

Per evitare disturbi ad apparati operanti nella stessa gamma di frequenze (radar, etc...), I'apparato dispone della modalita DFS (Dynamic Fre-
quency Selection), configurabile tra “No Radar Detect” [indoor] e “Radar Detect” [outdoor], come illustrato in figura.Con DFS attivo I’apparato
eseguira la scansione delle frequenze secondo la tabella Scan List.

ZAN

E’ necessario per il rispetto delle norme vigenti che la modalita DFS sia impostata su “Radar Detect

1.3.5 Puntamento delle antenne e verifica del campo ricevuto

Dopo aver puntato le antenne in modo opportuno, occorre verificare che la potenza del segnale ricevuto sia in linea con i calcoli di tratta. Per
avere un report in tempo reale del segnale ricevuto & necessario accedere al menu “Registration” come in figura seguente.
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Figura 33 - Controllo della "Signal Strength" per il puntamento

Per un corretto allineamento, & necessario effettuare un calcolo di tratta e verificare che il segnale atteso sia corrispondente al segnale letto sul prodotto Elvox.
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1.4 Modalita d’uso

Gli apparati Elvox hanno principalmente 2 modalita di funzionamento, impostabili tramite gli script forniti

- Modalita Master

€ I'apparato che impone la frequenza e I'SSID in una comunicazione punto-punto o punto-mutipunto.

- Modalita Slave

1.4.1 Master Punto Punto

Riassumiamo la configurazione di un apparato Master in un link punto-punto in modo schematico.

5500MHz
SSID = ELVOX

Figura 15 - Apparati Master (M) e Slave (S) in configurazione punto-punto

Una volta acceduto all’apparato Master, verifichiamo la presenza dell’interfaccia virtuale Bridge
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Figura 34 - Impostazione dell’interfaccia Bridge in configurazione punto-punto

Successivamente verifichiamo la appartenenza dell'interfaccia ethernet “ether1” e “wlan1” al suddetto bridge come illustrato nella figura seguente.
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Figura 35 - Periferiche appartenenti al Bridge in configurazione punto-punto

Per configurare correttamente un apparato Master in un link punto-punto va impostato il parametro Mode = bridge
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Figura 36 — Impostazione del Wireless Mode in configurazione punto-punto

Sempre dal menu Wireless citato in precedenza, € necessario verificare che I'apparato Master in questione abbia impostato il medesimo profilo di

sicurezza dell'apparato Slave del link.

Una volta verificata la correttezza della configurazione dell’apparato Elvox in modalita Master e del suo corrispettivo apparato Slave (stessa configu-
razione del master, ad eccezione della modalita wireless station-bridge), € possibile verificare lo stato della connessione tra gli apparati tramite il menu

“Registration”
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Figura 37

1.4.2 Master Punto MultiPunto

Come affrontato per la configurazione punto-punto, riassumiamo la configurazione di un apparato Master in un link punto-multipunto in modo schematico.

5500MHz
SSID = ELVOX

Figura 38 - Apparati Master (M) e Slave (S#) in configurazione punto-multipunto
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Una volta acceduto all’apparato Master, verifichiamo la presenza dell'interfaccia virtuale Bridge come illustrato nella figura sottostante.

Figura 39 - Impostazione dell’interfaccia Bridge in configurazione punto-punto

Successivamente verifichiamo la appartenenza dell’interfaccia ethernet “ether1” e “wlan1” al suddetto bridge come illustrato nella figura seguente.
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Per configurare correttamente un apparato Master in un link punto-punto va impostato il parametro

Mode = ap bridge
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Figura 41 — Impostazione del Wireless Mode in configurazione punto-multipunto

Attenzione: Si ricorda che per poter utilizzare gli apparati in modalita Punto Multipunto, la licenza sull’apparato Master deve essere almeno Level4.
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Figura 42

Sempre dal menu Wireless citato in precedenza, € necessario verificare che I'apparato Master in questione abbia impostato il medesimo profilo di
sicurezza degli apparati Slave del link.

Una volta verificata la correttezza della configurazione dell'apparato Elvox in modalita Master e dei suoi corrispettivi apparati Slave, € possibile verificare
lo stato della connessione tra gli apparati tramite il menu “Registration”
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1.5 Modalita Slave

VIMAR

Come affrontato per la configurazione Master, riassumiamo la configurazione di un apparato Slave in modo schematico.

5500MHz
SSID = ELVOX

Figura 43 - Apparati Master (M) e Slave (S#)

Una volta acceduto all'apparato Slave, verifichiamo la presenza dell’'interfaccia virtuale Bridge come illustrato nella figura sottostante:
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Figura 44 - Apparati Master (M) e Slave (S#)

Successivamente verifichiamo la appartenenza dell'interfaccia ethernet “ether1” e “wlan1” al suddetto bridge come illustrato nella figura seguente.
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Figura 45 - Periferiche appartenenti al Bridge in configurazione punto-punto
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Per configurare correttamente un apparato Master in un link punto-punto va impostato il parametro Mode = station bridge
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Figura 46 - Impostazione del Wireless Mode in configurazione Slave

Sempre dal menu Wireless citato in precedenza, € necessario verificare che gli apparati Slave in questione abbia impostato il medesimo profilo di
sicurezza dell’apparato Master del link.

Una volta verificata la correttezza della configurazione dell’apparato Elvox in modalita Slave e dei suo corrispettivo apparato Master, & possibile verificare
lo stato della connessione tra gli apparati tramite il menu “Registration”.

1.6 Reset Default

Nel caso I'apparato Elvox sia stato programmato in precedenza in maniera errata oppure € necessario riportarlo alle condizioni iniziali, € possibile effet-
tuare un reset completo della macchina. Accedendo alla console tramite la voce di menu

System —>» Reset configuration

andremo a lanciare il comando “Reset Configuration”, come nella figura seguente:
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Figura 47

A seguito dell'operazione di reset, al riavvio della macchina ci troveremo di fronte ad un apparato con password di default. Il reset effettuato da utente
“superuser” resetta a valore di default anche la password dell’'utente “user”.

1.7 Backup e Ripristino configurazioni

Una volta provveduto a configurare gli apparati, € importante procedere ad un backup delle configurazioni degli stessi, in modo da poter ripristinare in
qualunque momento il funzionamento dell’apparato (a seguito ad esempio di una modifica accidentale da parte del cliente finale).
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1.7.1 Backup

E’ sufficiente procedere tramite il menu “File—>backup”, come illustrato nella figura sottostante:

Figura 48

Premendo il tasto “backup” appare una finestra dove viene chiesto il nome del file

Figura 49

A questo punto, alla pressione del tasto backup viene generato un file (nella cartellina “File”) denominato: Nomefile.backup
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Il file puo essere scaricato sul PC del cliente semplicemente tramite il pulsante “Download”, come in figura sottostante:

Figura 50
1.7.2 Ripristino

Per effettuare il rispristino delle configurazioni € sufficiente caricare nuovamente il file di backup precedentemente creato e salvato sul proprio computer (il
file deve essere relativo alla macchina sulla quale si ripristina) nella cartella “file” tramite Upload “scegli file” come da immagine sottostante:

Figura 51
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Una volta caricato il file, & sufficiente cliccare sul nome del file, e successivamente sul pulsante restore

— Pl 1k
0 = fdl 4 .aa.m-.|mn-nn|m...!] |
il n it e Pagrac Souwmms Severs s @ i 0 0
L2 VIMAR e

L wreiess

- irereoed

#h Boilge |

i

< Syetam . o e

e

e - [ rometile. bagkua

o, Toski L Tyee Backup

= Urde

o Rt Rigw 24D

o= Sale Mode Ereatian T T390 06458

o Dnidgn Slon
| o |

oo -
Figura 52

VIMAR

Attenzione: con il restore del file, vengono ripristinate anche le credenziali di login (user e password” contenute all'interno del file di backup, per cui
ripristinare file dei quali si conoscono i valori di credenziali in esso contenuti, altrimenti potrebbe essere necessario mandare FISICAMENTE I'apparato

presso Elvox per il reset Hardware!

Caratteristiche tecniche

Modello 46261/46261.A
Fraquenza operativa 4,90 - 5,85 GHz (802.11) an
Modulazione OFDM BPSK, QPSK, 64QAM-TDMA
Guadagno antenna 18dBi antenna integrata

Data rate fino a 150 Mbps @ 40 MHz BW

Throuchput fino a 120 Mbps (UL+DL)
fino a 90 Mbps UL o DL singoli
Interfaccia Ethernet 10/100
Crittografia WAP2, WPA o WEP
Alimentazione PoE passive 24V
Supporto per pali da 25 a 55 mm
Dimensioni (mm) 320x320x65
Peso (Kg) 1,6
Range temperatura -40° C +70°C
Grado IP 67
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Safety standards

ZAN

Caution: This symbol means that before performing any operations you must read and follow the safety instructions contained in this manual. If in doubt
contact qualified personnel

ZAN

Caution: This device must be used in compliance with the requlations on the use of Elvox 5.4 GHz band radio devices in the frequency range
stated on its outer label.

Outdoor use
» Frequency range: 5470 -5725 MHz
* Transmission RF power: < 30 dBm

Indoor use
 Frequency range: 5150 -5350 MHz
* Transmission RF power: < 23 dBm

Moreover, you need to request permission to use it outside of private areas.
The user manual (downloadable from the website www.vimar.com) contains the instructions for the correct setting of the transmitted power so
as not to exceed said EIRP limit.

It should be noted that the use of these devices is regulated by:

1. D.Lgs (ltalian Legislative Decree) 01.08.2003, no. 259 article 104 (activities subject to general authorization) and article 105 (free use), for private use;
2. D.M. (ltalian Ministerial Decree) 28.05.2003, as amended, for the provision of public access to telecom networks and services.

Installation rules
Installation should be carried out by qualified staff in compliance with the current regulations regarding the installation of electrical equipment in the country
where the products are installed.

Conformity to standards
RED Directive
EN 60950-22, EN 301 489-4, EN 301 893, EN 50385 Standards.

Vimar SpA declares that the radio equipment complies with Directive 2014/53/EU. The full text of the EU declaration of conformity, the instruction manual
and the configuration software are available on the product sheet at the following Internet address: www.vimar.com

In the event of strong interference from the environment outside the device described here, such as static discharge or transients on the power lines, you
may experience momentary drops in performance: the device will resume normal operation as soon as the cause of the interference ceases.

ce(n

(IT) When used in a public environment you need to apply for a user licence
(LU) When used for network or private services you need to apply for authorization

AN

Before installing the device or doing any work on it, you must read this manual. If the device is installed, or managed for routine and/or special maintenance
by anyone other than the manufacturer, the owner must ensure that the designated personnel are familiar with the instructions contained in this manual.

In order to prevent any risk of accident, the following requirements must be observed:

» Turn on the device only after verifying the adequacy of the installation and compliance with the instructions contained in this manual;

+ Verify that the labels containing information on safety are always visible and in good condition;

» Do not turn on the device until it is completely correctly installed,;

» Power up the device with the type of electric power supply stated on the rating plate;

» To protect against the risk of fire, make sure that the fuses on the power supply system are replaced only with fuses of the same type and characteristics.
The use of other fuses or materials is prohibited;

» To avoid possible electric shock due to malfunctioning, the equipment must be suitably connected to protective earth;

« If there is any damage to the power supply cable, it must be replaced immediately with another one of the same type. This operation must be performed
after disconnecting the primary power supply;

» Do not place any objects on the power supply cable and verify that this is not in an area of transit. The cable must not be rolled up or knotted;

» Do not do any maintenance work inside the device: contact qualified, specific personnel for this kind of work.
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WEEE - User information

If the crossed-out bin symbol appears on the equipment or packaging, this means the product must not be included with other general waste at

the end of its working life. The user must take the worn product to a sorted waste center, or return it to the retailer when purchasing a new one.

Products for disposal can be consigned free of charge (without any new purchase obligation) to retailers with a sales area of at least 400 m?, if they
measure less than 25 cm. An efficient sorted waste collection for the environmentally friendly disposal of the used device, or its subsequent recycling, helps
avoid the potential negative effects on the environment and people’s health, and encourages the re-use and/or recycling of the construction materials.
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1.1 Connecting the device

You can connect to Elvox devices using a passive PoE (Power Over Ethernet) system that lets you supply power and exchange data via an Ethernet cable
over distances of up to 80/100 metres. The maximum length of the cable depends on its quality and category (AWG) and on the supply voltage and the

model of the connected device.

Recommended:
- up to 50 metres with a Cat5E cable, 24 V DC power supply from connector to device

The figure below illustrates the POE power supply system that comes with the Elvox device:

LAN network connection

Device connection

Input 18-24 V DC

Figure 1 - Connecting Elvox devices

t Make sure the antennas belonging to the same link are oriented in the same direction

1.2 Powering the device

Caution: After connecting the RJ45 plug to the Ethernet cable, pay particular attention when inserting it into the waterproof connector provided, as shown
in the following pictures, in order to avoid breaking the plug's tab. Failing to insert the tab correctly into the connector's slot may jeopardize the operation

of the system, damaging the panel's RJ45 connector.

Caution: Make sure the gasket is correctly glued onto the connector, after removing the protective paper.

Overprint tab

Overprint tab

™

Figure 2 — Assembling the Ethernet connector
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The following are the basic rules for proper installation of the equipment:

» Power up the device with the type of power supply stated on the rating plate. Make sure that the electrical system complies with the applicable regula-
tions concerning plant engineering (ltalian Law L 46/90);

» During the installation procedure do not shake the equipment: it contains fragile parts;

» Allinstallation work must be performed by authorized technical personnel.

» Connect the correct POE (Power Over Ethernet) power supply unit according to the voltages stated on the label outside the device, and to the 230V

mains. Then, using an SFTP shielded cable, connect the RJ45 "Power and data out" line on the POE power supply unit to the RJ45 connector on the
device's case.

1.3 Configuring the device
1.3.1 Description
You must first set a static IP address on your computer, via the "Network Connections" menu of the Windows operating system.

Elvox devices are pre-configured to work properly in most outdoor applications for distances of less than 1 km; they can however be modified via a recent
generation Web Browser (Opera, IE, Chrome, Firefox) at the following addresses:

Art: 46261.A Point-to-Multipoint Master 192.168.88.50
Art: 46261 Point-to-Point Master or Slave 192.168.88.51
Article 46261 is configured by default as a Slave; if you want to change it to Master, follow the instructions in the relevant chapter

The default credentials are:

LOGIN: user

PASSWORD: elvox user with basic functionality
LOGIN: superuser

PASSWORD: elvox user with complete functionality

By connecting to the device via http (TCP port 80 by default), the browser will show the Welcome page:

ﬂ L ] 193, 360.00. 50 o =] P RO | VMR Geec | DIV Il_!
Fi o= 00 - e - Peprae Sermme tnes- - B0 0
ELvaX
L4 VIMAR gox

RouterDS WebFig Login

Login: i Loms
Piridwird: ssses

Figure 3 — Elvox Welcome page

By clicking on "Login" and entering the credentials you can access the device configuration page
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1.3.2 Basic functions

You can use the menu on the left to explore inside the main menu and the toolbar in each configuration window.

1.3.2.1 IP Menu

The IP menu lets you manage most of the functions related to the IP protocol, such as assigning an address, the routing management, handling the man-
agement services of the Elvox device (ftp, www, etc...).

1.3.2.1.1 Addresses

This menu lets you assign or change an IP address to the interfaces on the Elvox device, both the physical and virtual ones. By using the "Add New" but-
ton, you can open the "New address" window. By double-clicking on an existing item, you can instead change the corresponding address.
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As shown in Figure 4, the IP address must necessarily be entered in the "IP_ADDRESS/BIT" mode, where IP_ADDRESS is the IP address and BIT indi-
cates the number of bits of the subnet mask (for example, in this case BIT 24 indicates the subnet mask 255.255.255.0).

Once you have also set the interface to which this new address is to be linked, on pressing the "Apply" button, Figure 5, the "Network" and "Broadcast"
fields will automatically be populated.

Caution: In the case of changing an existing address, simply fill in/edit the "Address", while network and broadcast must be eliminated, and by pressing
the "Apply" button they will be recalculated automatically

Caution: Elvox devices support the use of "aliases", thus the same interface can be linked to more than one IP address. When the interface is in a
"BRIDGE" it is always required to assign the IP to the bridge and not to that interface.

1.3.2.1.2 Routes

By using the "Add New" button you can enter a new item in the "Route List".

By setting as "Dest.Address" the IP class 0.0.0.0/0, and "Gateway" as the default gateway address, you add a default gateway to the device, allowing it to
access the Internet, as in the following figure.
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Caution: The default gateway you have just added must be reachable through an interface of its own subnet. Therefore, you must have previously config-
ured the chosen interface with a correct IP address (see paragraph 1.3.2.1.1).

If you need to add a static route to the Elvox device, you should proceed as in the following example:

DEVICE 1 192.168.1.3/24

192.168.0.2/24

eth

_O

wlan

O

wlan eth

O O

192.168.2.2/24

192.168.1.2/24 DEVICE 2

Figure 8

The previous figure shows two Elvox devices connected wirelessly. Their Ethernet interfaces are set with an IP address belonging to two different subnets,
while the wireless interfaces belong to the same subnet that is different from the previous ones.
If the device 1 must by "pinging" reach the IP address 192.168.2.2/24 you will need to set one static route on device 1 and one on device 2.
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Figure 9 — Static route

In the "Routes" menu, using the "Add New" button as described above, we are going to add a static route with "Destination" 192.168.2.0/24 and "Gateway"
192.168.1.3, as shown in the following figure.
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Figure 10 — Adding a static route

In the same way we will proceed with device 2, adding the "Destination" 192.168.0.0/24 and "Gateway" 192.168.1.2 so as to create a "route" for the "ping"

response.
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1.3.2.2 System

1.3.2.2.1 Changing password

To change the device's password, simply go to the System->Password menu and enter the current password (for user with which you are logged in) and
enter the new password twice, as shown in the figure below
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Figure 11 — Changing password
Now, click on the "change" button and the password will be changed

1.3.2.3 Tools menu

1.3.2.3.1 Bandwidth test

Elvox devices let you test system performance using an integrated tool, called the "bandwidth test". This test lets you generate UDP or TCP traffic by using

an integrated client/server-oriented system and send this traffic to another device connected via radio or via Ethernet and measure the average and instant
performance. The test can only be performed by a Superuser

Simply go to the "system->bandwidth-test" menu as shown in the figure below:
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Figure 12 — Bandwidth test
It is sufficient to specify:

Test To —>»|P address remote device

Protocol = protocol of generated packets (UDP is more like the real capacity of the bridge)

Direction = both runs a bidirectional test. The total capacity of the bridge will be the sum of the two directions
Local TX speed —> specify the capacity of traffic you want to "send" (uplink)

Remote TX speed —» specify the capacity of traffic you want to "receive" (downlink)

User, password —>» credentials of the remote device

The radio bridge, by means of statistics and a graph, will indicate the amount of traffic that you can actually carry.

Caution: If other packets (video camera, internet...) are already transiting in the radio bridge, the values returned by the bandwidth test will not match its
actual capacity

1.3.3 Advanced settings

Let's briefly analyze the content of the most important items in the main menu.

Changing these parameters is for expert users (Superuser); by default the antenna is already properly configured and generally no changes need to be
made

1.3.3.1 Safe Mode

This button lets you actuate Safe Mode: if, as a result of an incorrect setting made by the user, the link is lost, after 9 min the antenna will reconfigure as
before the change

1.3.3.2 Interfaces Menu

This menu contains the list of interfaces that are enabled on the Elvox device. Some of these interfaces are physically present on the device, such as the
"ether1" interface or any wireless ones. The others are virtual interfaces, such as the Wireless Distribution System (WDS), Bridge and EolP (Ethernet over
IP) interface.

1.3.3.3 Wireless Menu

This menu contains the submenus that enable managing and analyzing the radio link between multiple Elvox devices.
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1.3.3.3.1 Interfaces menu

Via this submenu you can manage the radio interfaces on the device individually. By double clicking on the relevant interface you can access an additional
submenu from which to set up the radio.
The menu features some push buttons:
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Figure 13 — Wireless-Interface Menu

- Scanner, lets you view the active devices configured in Master mode that are operating on the same band as the device under observation, indicating
MAC, SSID, band, frequency and signal strength. It is necessary to pay attention to the fact that this operation causes the device under observation to
disconnect and the link to drop as a result.

- Wireless Snooper: lets you have a real-time report of channel occupancy related to the band under observation, as shown in the figure below. This
enables you to choose a frequency that is free or anyhow used less and a channel that allows a given bit rate.

- Freqg.Usage: lets you view the active devices configured in Master mode that are operating on the same band as the device under observation, without
indicating MAC and SSID. It is necessary to pay attention to the fact that this operation causes the device under observation to disconnect and the link
to drop as a result.

1.3.3.3.1.1 General

By double clicking on the radio interface (Fig. 13) you go to a page where you can set some values such as the name of the interface or the Maximum
Transfer Unit (MTU) of the link.
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1.3.3.3.1.2 Wireless
The wireless menu of the same interface determines the main features of the link, including setting

- the radio name

- the working mode of the radio (Master or Slave)

- the SSID of the radio connection

- the working band and the width of the channel

- the working frequency, subject to the setting of the "Country"

- the "Security Profile", to use for data encryption

- the "Frequency Mode", with which you can manage the output power of the radio

- the Country, which imposes a range of frequencies that are allowed in each country
- the DFS (Dynamic Frequency Selection)

- the "Default Authentication"
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Figure 15

AN

The frequency band must never be changed for any reason whatsoever or the device will malfunction and there will not be compliance with the applicable
telecommunications regulations (etsi en 301 893 as regards the frequency band 5.4 GHz). In addition, with reference to the frequency range stated on
the outer label, use of the device must take account of the relationship between the frequency range, maximum EIRP and the indoor or outdoor use of the
device (ets etsi en 301 893 as regards the frequency band 5.4 GHz

1.3.3.3.1.3 NV2

The proprietary protocol NV2 is used in point-to-point connections to improve performance considerably in terms of throughput and stability, and it must
be enabled on all the devices involved. This protocol is based on TDMA (time division Multiple Access), where the master device optimally schedules the
transmissions of the clients involved in the connection. It also optimizes Point-to-Point performance.
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1.3.3.3.1.4 Status

VIMAR

From the "Status" menu you can view a real-time report on the state of the connection. The information summarized in this table includes values such as

- Band, indicating the working band

- Frequency, indicating the frequency set for the link
- Noise Floor, indicating the level of RF noise present on site

Last Link Down Time

Last Link Up Time

Link Downs

Channel

Registered Clients

Authenticated Clients

Overall Tx CCQ

MNoise Floor

1.3.3.3.1.5 Traffic

Jun/15/2016 14:38:46

Jun/15/2016 14:41:10
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frequenza
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Figure 16

Status

This menu lets you graphically display the actual Tx and Rx traffic on the interface, in terms of both packets per second (p/s) and bits per second (bps).
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1.3.3.3.2 Access List

With the "Access List" menu you can define a MAC Address list for devices that are allowed to connect to a unit configured as Master

Figure 18 — Access List

Caution: In order to use the "Access List" feature you need to uncheck the "Default Authenticate" option in the "Interfaces" submenu of the "Wireless"
menu as in the following figure.

Figure 19 — "Default Authenticate" option
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VIMAR

Going back to the "Access List" menu, by using the "Add New" button you can add an item to the list of allowed accesses to the Master unit, as shown in

the figure below.
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Figure 20 — Setting a new item in the Access List menu

After opening the "New AP Access Rule" window you need to enter the MAC address of the radio unit of the device to which you want to allow access and
decide which interface to apply the restriction.

On pressing the "Apply" button an item will appear in the list.
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Figure 21 — Access List
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Only radios that appear in the list can be connected to the Master unit.

1.3.3.3.3 Registration

Via the "registration" menu you can have a real-time report of the connection status, as shown in the following figure.
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Figure 21 — Registration table

VIMAR

As soon as the Elvox device makes a connection with another Elvox device, an item appears in the window indicating some fundamental values such as

- Interface, name of the interface with which the link is established

- Signal Strength, power in dBm of the signal received

- Tx/Rx Rate, indicates, in terms of bits per second, the transmission capacity of the link set by the system at a certain time. It is important to know that
when you are doing no data traffic, Elvox signals the minimum Tx/Rx Rate for the frequency used.

- Uptime, indicates the duration of the current connection.

- MAC Address, indicates the MAC address of the radio module to which the Elvox device under observation has connected.

- Last Activity, indicates the duration of the last period of inactivity of the interface.
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1.3.3.3.4 Security Profile (only 802.11 and Nstreme, No NV2)

The "Security Profile" menu (for Superuser only) enables creating multiple security profiles that meet the highest standards of security such as WPA, WEP

and WPA2.

By using the "Add New" button you can add a new security profile.
Elvox devices by default are configured using the WPA2 PSK and Ciphers TKIP key (both unicast and group) as shown in Fig. 23.
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Figure 23 — Security profile configuration

The security profile can be assigned to a particular link. For a device that attempts to connect to another without having the same security profile, the

connection will be rejected.
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1.3.3.3.5 NV2 Security

When using the TDMA NV2 protocol you need to use a security profile in order to prevent unauthorized access to the radio channel. The security param-
eter NV2 is called the "preshared key".
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Figure 24

Elvox devices by default are configured using the NV2 security key
By default, the Preshared Key is "chiavewpa". It is recommended to change it

1.3.3.4 Bridge Menu

In this menu, you can create a virtual interface that can incorporate a number of user-defined interfaces and forward packets to the various interfaces in
an "intelligent" way at level 2 (MAC layer).

1.3.3.4.1 Bridges

=101 x|
o Tosl - & Hame Type LEHTU T= E Tx Facket [pfs) Bx
i Linde | =gl = B2 bradgeeivas,  Brdge 15598 5.5 kg 6.7 kivps ] ¥
= Reda
- gle Made
s D Son

S B e i) L L
Figure 25

By using the "Add New" button you can add a new bridge-type interface.
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1.3.3.4.1.1 General & STP

In this section you can assign a name to the newly created bridge interface, thereby differentiating it from any other interfaces.

By selecting the Spanning Tree Protocol (STP) submenu you can avoid loops in the connection, using both the classic STP and the more recent and ef-
ficient RSTP (Rapid STP) that allows you to greatly reduce recovery time from situations of blocking/forwarding of the interface.

The spanning tree and RSTP protocol can also manage redundant links and failover situations.

On non-loop networks and on single non-redundant links, it is recommended to disable this protocol, setting it to "NONE".
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Figure 26

1.3.3.4.2 Ports

By using the "Add New" button you can add the interfaces that the user wants to the newly created bridge. If there are no loops in the network the interfaces
will be in "Designated Port" mode, as in the following figure:
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Figure 27 - Interfaces belonging to the Bridge
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Whereas, if there are loops in the network, the port will be indicated in "backup port" mode, as in the following figure.

1.3.4 Operating mode
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Figure 28 — Operating mode Interfaces belonging to the Bridge

Once you access the Elvox device you need to check that the characteristics of the radio link are compliant with the rules of the law.

AN

The communication device must not exceed the transmission power permitted by law and must transmit on the frequencies laid down by the current tel-

ecommunications standards.

The antenna is already preconfigured in order not to exceed the power beyond the limits imposed by law as described in the following table and according

to the frequencies of use:

Tx Power Mode = default

Frequency Mode = regulatory domain

Frequency of use

Maximum EIRP

Place of use

5150 to 5350

23 dBm (200mW)

Indoor

5470 to 5725

30 dBm (1W)

Indoor / Outdoor

Tx Power Mods

WTIR-2
WTIg-3
HT0a
KTHS
HT20-6
WTI0-7
HWTAD-0
WT40-4
HT40:2
HT40:3
WTd-d
WTdQ-5
WTAQ-6
HT40-7

Figure 29
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1.3.4.1 Frequency selection

To change the frequency of the connection you need to make a change to the configuration of the MASTER devices which are set in "AP-Bridge" mode
for model 46261.A or "Bridge" mode for model 46261, as shown in the figure below.
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Figure 31 — Configuring the wireless operating mode

This mode ("AP-Bridge" or "Bridge") indicates the configuration of the device in "Master" mode, i.e. it is the device that imposes the frequency and the
SSID of the link.

- As regards the 5.4 GHz frequency band, for the machine to work properly and for compliance with the applicable standards, you need to set a working
frequency that is immune from other interference and, at the same time, within the range 5470-5725 GHz for outdoor use or 5150-5350 GHz for indoor
use.

After determining the operating frequency to use on the link, we only need to set it in the "Frequency" drop-down menu and press the "Apply" button to
confirm our choice, as shown in the following figure.
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Figure 32 — Configuring the operating frequency

To avoid interference to devices operating in the same frequency range (radar, etc.), the device has DFS (Dynamic Frequency Selection) mode,
configurable between "No Radar Detect" [indoor] and "Radar Detect" [outdoor], as shown in the figure. With DFS active the device will scan the
frequencies according to the Scan List table.

AN

It is necessary for compliance with applicable requlations for DFS mode to be set to "Radar Detect

1.3.5 Antenna pointing and received field verification

After pointing the antennas properly, you need to make sure that the received signal strength is in line with the calculations. To have a real-time
report of the received signal you need to access the "Registration” menu as in the figure below.
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Figure 33 — Checking "Signal Strength” for pointing

For proper alignment, you need to perform a calculation and check that the expected signal matches the signal read on the Elvox product.
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1.4 Operating mode

Elvox devices mainly have 2 operating modes, which can be set via the scripts provided

- Master mode

It is the device that imposes the frequency and the SSID in a point-to-point or point-to-multipoint communication.

- Slave mode

1.4.1 Point-to-Point Master

Here we schematically summarize the configuration of a Master device in a point-to-point link.

5500MHz
SSID = ELVOX

Figure 15 - Master (M) and Slave (S) devices in a point-to-point configuration

After accessing the Master device, we check for the presence of the Bridge virtual interface

Then we shall check that the Ethernet interface "ether1" and "wlan1" belong to this bridge as shown in the following figure.
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Figure 34 — Setting the Bridge interface in point-to-point configuration
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Figure 35 — Peripheral devices belonging to the Bridge in point-to-point configuration

To properly configure a Master device in a point-to-point link you need to set the parameter Mode = bridge
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Figure 36 — Setting Wireless Mode in point-to-point configuration

Again from the Wireless menu mentioned above, you need to check that the Master device at issue has the same security profile set as the Slave device

of the link.

After you have verified the correctness of the configuration of the Elvox device in Master mode and its corresponding Slave device (same configuration
as the master, except for the wireless station-bridge mode), you can check the status of the connection between the devices via the "Registration" menu
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Figure 37

1.4.2 Point-to-Multipoint Master

As seen for the point-to-point configuration, here we schematically summarize the configuration of a Master device in a point-to-multipoint link.

5500MHz
SSID = ELVOX
T >

Figure 38 - Master (M) and Slave (S#) devices in a point-to-multipoint configuration
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After accessing the Master device, we check for the presence of the Bridge virtual interface as shown in the figure below.

T e

Figure 39 — Setting the Bridge interface in point-to-point configuration

Then we shall check that the Ethernet interface "ether1" and "wlan1" belong to this bridge as shown in the following figure.
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To properly configure a Master device in a point-to-point link you need to set the parameter Mode = ap bridge
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Figure 41 — Setting Wireless Mode in point-to-multipoint configuration

Caution: Remember that in order to use the devices in Point-to-Multipoint mode, the licence on the Master device must be at least Level4.
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Figure 42

Again from the Wireless menu mentioned above, you need to check that the Master device at issue has the same security profile set as the Slave devices
of the link.

After you have verified the correctness of the configuration of the Elvox device in Master mode and its corresponding Slave devices, you can check the
status of the connection between the devices via the "Registration" menu
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1.5 Slave mode

As seen for the Master configuration, here we schematically summarize the configuration of a Slave device.

5500MHz
SSID = ELVOX

Figure 43 - Master (M) and Slave (S#) devices

After accessing the Slave device, we check for the presence of the Bridge virtual interface as shown in the figure below:

Then we shall check that the Ethernet interface "ether1" and "wlan1" belong to this bridge as shown in the following figure.
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Figure 44 - Master (M) and Slave (S#) devices
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Figure 45 — Peripheral devices belonging to the Bridge in point-to-point configuration
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To properly configure a Master device in a point-to-point link you need to set the parameter Mode = station bridge
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Figure 46 — Setting Wireless Mode in Slave configuration

Again from the Wireless menu mentioned above, you need to check that the Slave devices at issue have the same security profile set as the Master device
of the link.

After you have verified the correctness of the configuration of the Elvox device in Slave mode and its corresponding Master device, you can check the
status of the connection between the devices via the "Registration" menu.

1.6 Default Reset

If the Elvox device has been previously programmed incorrectly or you have to take it back to its initial conditions, you can fully reset the machine. By
accessing the console via the menu item

System —>» Reset configuration

we will run the "Reset Configuration" command, as in the following figure:
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Figure 47

After resetting, on restarting the machine we will find ourselves with a device with the default password. The reset performed by a "superuser" also resets
the "user" password to the default.
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1.7 Backing up and Restoring configurations

Once you have configured the devices, it is important to make a backup of the configurations so that the operation of the device can be restored at any
time (for example, an accidental change by the end customer)

1.7.1 Backup

Simply proceed via the “File—>backup” menu, as shown in the figure below:
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Figure 48
Pressing the "backup" button will display a window where you are prompted for the file name
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At this point, on pressing the backup button a file will be generated (in the "File" folder) called: Filename.backup




ELVOX CCTV VIMAR

46261 - 46261.A

The file can be downloaded onto the customer's PC by simply pressing the "Download" button, as shown in the figure below:

Figure 50
1.7.2 Restore

To restore the configurations simply reload the backup file you previously created and saved on your computer (the file must be for the machine on which
you are restoring) in the "file" folder via Upload "choose file" as shown in the image below:

Figure 51
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After loading the file, simply click on the name of the file, and then on the restore push button

NECL 42 2101l
5 =|a L8450 k4 3M|M¢M|m...!] I

K= - - Pagras Sormme s @ 5L 0

13 VIMAR 5o

I wireleda

- irerisces

#4 Bodge |

i [

i Freem " & L=

| Fied

"L;""— Fike Masmas mompfile. hacinag

o, Toski L Tyee Backup

= Undo

T Size T

o Salw Mode Creatian T Jen/O3 1970 0 4555

. Dniagn Slen
[ Wiemon |

Hom -
Figure 52

VIMAR

Caution: Restoring the file also restores the login credentials (username and password) contained in the backup file, so restore files for which you know
the values of the credentials contained in it, otherwise you may need to PHYSICALLY send the device to Elvox for a Hardware reset!

Technical characteristics

Model

46261/46261.A

Operating frequency

4.90 - 5.85 GHz (802.11) an

OFDM modulation

BPSK, QPSK, 64QAM-TDMA

Antenna gain

18dBi built-in antenna

Data rate

up to 150 Mbps @ 40 MHz BW

Throughput

up to 120 Mbps (UL+DL)
up to 90 Mbps single UL or DL

Ethernet interface

10/100

Encryption WAP2, WPA or WEP
Power supply Passive PoE 24V
Support for poles from 25 to 55 mm
Dimensions (mm) 320x320x65
Weight (kg) 1.6
Temperature range -40°C +70°C
IP Rating 67
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