VIMAR

Guia del instalador del punto de acceso art. 30195.x-20195-19195-14195

1. INFORMACION ACERCA DE LA LICENCIA DEL FIRMWARE.

El punto de acceso Vimar contiene firmware de terceros, sujeto a las condiciones de la licencia GNU General Public License. El firmware esté disponible y se puede modificar
y distribuir seguin las condiciones de la licencia GNU General Public License.

2. DISPONIBILIDAD DEL CODIGO FUENTE.

El codigo fuente del firmware (incluidos los scripts de programacion) sujeto a la licencia GNU General Public License esta disponible bajo pedido y se puede descargar de la
pagina www.vimar.com.

3. SEGURIDAD DE RED.

El punto de acceso es un dispositivo disefiado para ser conectado en red local para la comunicacion de informacion y datos, mediante las interfaces de red disponibles.
Le corresponde al usuario la responsabilidad de establecer una comunicacion segura entre el punto de acceso v la red local y/o otras redes (y controlarla con regularidad).
El usuario debe encargarse también de todas las tareas (por ejemplo, instalacion de firewall y/o antivirus, implementacion de procedimientos de autenticacion, criptografia para
datos, etc.) dirigidas a garantizar la seguridad para proteger el dispositivo, la red, el propio sistema y la interfaz contra cualquier tipo de violacién de la seguridad, acceso no
autorizado, interferencias, intentos de ataque, pérdidas de informacion y/o robo de datos o informacion.

Vimar SpA declina toda responsabilidad por posibles dafios y/o pérdidas relacionadas con violaciones de seguridad, intentos de ataque, acceso no autorizado, interferencias,
pérdidas de informacion y/o robo de datos o informacién.

4. MONTAJE DEL PUNTO DE ACCESO.

e El punto de acceso se puede montar a una altura comprendida entre 30 y 240 cm.

e [ as prestaciones del dispositivo no se ven especialmente afectadas por el tipo de material de la placa instalada.

e La calidad de la cobertura depende del tipo de entorno y de la posicion en la que se monta el dispositivo.

e | a conectividad puede abarcar una superficie de unos 150-200 m? teniendo en cuenta el hecho de que la ampliacién de la cobertura se caracteriza naturalmente por una
disminucién de las prestaciones al aumentar la distancia (véase la figura siguiente).
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e Con un montaje adecuado es posible dar cobertura incluso a dos plantas de un edificio/vivienda.

5. PRIMERA CONFIGURACION.

La configuracion del sistema se realiza utilizando el navegador del dispositivo de configuracion (PC, tablet o smartphone) conectado al punto de acceso; dicho dispositivo
debe configurarse con una direccion IP estatica.

Al final de la configuracion, las paginas correspondientes se visualizan en la direccion: http://192.168.1.225.

5.1 Conexién por cable.
Si el punto de acceso esta conectado por LAN al dispositivo de configuracion (conexion con ETH1 o ETH2), configure los parametros TCP/IP como se indica a con-
tinuacion:
- IP estatica en la subred 192.168.1.x
X = nUmero entre 2 y 254, distinto a la direccion utilizada por el punto de acceso (predeterminado 225 )

- Méscara de subred 255.255.255.0

5.2 Conexién inaldmbrica.
Active la radio Wi-Fi del punto de acceso pulsando brevemente el boton (frontal o remoto); el LED comienza a parpadear por un tiempo entre 1y 10 segundos y per-
manece encendido fijo al final de la fase de inicializacion.
Para conectarse desde la interfaz Wi-Fi del dispositivo de configuracion, utilice los siguientes parametros predeterminados:
- SSID: “VIMAR_AP”
- clave WPA2: “password” (se recomienda cambiar inmediatamente la contrasefa predeterminada por una personalizada).
Configure los parametros TCP/IP como se indica a continuacion:

- IP estética en la subred 192.168.1.x
X = nUmero entre 2 y 254, distinto a la direccion utilizada por el punto de acceso (predeterminado 225)

- Méscara de subred 255.255.255.0
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VIMAR

5.3 Ejemplo de configuracion desde PC Windows.

Puesto que el punto de acceso no proporciona la direccion de red al usuario, es necesario configurar la interfaz Wi-Fi del PC asignandole una direccion fija que perte-
nezca a la misma subred del dispositivo.

Para configurar la IP estatica en un PC con Windows 10, proceda como se indica a continuacion:

- Con el boton derecho del ratén seleccione E - “Conexiones de red”.

Programmi e funzionalita

Centro PC portatile

Opziom spegnimento

Visualizzatore eventi
Sistema

Gestione dispositivi
Connessioni di rete
Gestione disco

Gesti omputer
Prompt dei comand

Prompt dei comandi (amministratore)

- En la pagina “Conexiones de red”, seleccione la interfaz que desea utilizar para configurar el punto de acceso (en este caso la interfaz Wi-Fi) haciendo clic con el
botén derecho del ratén y seleccione “Propiedades”.

- En la pégina “Propiedades”, seleccione con el botén derecho la opcion “Protocolo Internet versién 4 (TCP/IPv4)” y configure una direccion fija en la subred de la IP
asignada al punto de acceso, que sea distinta a _la asignada al mismo.

La IP predeterminada del punto de acceso es 192.168.1.225, asi que para el PC se ha configurado 192.168.1.200 con mascara 255.255.255.0.
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- Active en el PC la busqueda de los punto de acceso y seleccione el dispositivo con SSID “VIMAR_AP” (SSID predeterminado) cuya clave de acceso sea
“password”.
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VIMAR AP
Internet non disponibile, protetta

0 Protetta

direte

Modalita
aereo

~ -

- A través del navegador visualice la pagina de configuracion del punto de acceso introduciendo como URL la direccion IP del dispositivo y la contrasefia programa-

da.
La IP predeterminada es 192.168.1.225 y las credenciales son “admin” con clave “admin”.

¥ VIMAR

Authorization Required

Please enter your username and password.

Username admin

Password | preee

@ Login @ Reset

NOTA IMPORTANTE: EI SSID corresponde al “nombre de la red” (que puede elegir el usuario) mientras que el BSSID corresponde a la direccién MAC del punto de acceso
o dispositivo de red en general (nimero Unico escrito por el Vendedor),

6. CONFIGURACION POR TIPO DE FUNCIONAMIENTO.
Se muestran ahora en detalle los procedimientos correspondientes a los tres tipos de funcionamiento (SWITCH, PUENTE y REPETIDOR), configurables a través de la interfaz
del navegador, con las que se puede utilizar el punto de acceso.

® |nicio de sesion
La pagina de configuracion del punto de acceso, accesible por el navegador en la direccion configurada en “Ajustes avanzados -> LAN IP”, requiere iniciar la sesion:

¥ VIMAR

Authorization Required

Please enter your username and password

Username  admin

Password | fpesr

@ Login @ Reset
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¢ Contrasefia
Para cambiar la contrasefia, proceda como se indica a continuacion:
- seleccione “Sistema -> Contrasefa”

[ VIMAR -

Router Password

Changes the administrator password for accessing the djiablylaiE T}

Password

Confirmation 2

Save & Apply

- introduzca la nueva contrasena y confirme con “Guardar y Aplicar”.

6.1 Punto de acceso Wi-Fi (SWITCH).
Esta configuracién permite realizar una red Wi-Fi a partir de una conexion a la red por cable.

— 0O 0 0 o o — @
ETH1 [___°-J ETH2 LWJ

Configuration

General Setup Advanced Settings

Mode Access point WiFi v

SSID  |NEW_SSID

Encryption WPA/WPA2 v

Key | smeemssesees

L2

BSSID  C4:93:.00:02:CD:1A

Save & Apply m

Seleccione “Guardar y Aplicar” para confirmar.

En caso de configuracion por la red inalambrica, la conexion se interrumpe hasta que el sistema completa las modificaciones y activa los nuevos ajustes.
Cuando la senal Wi-Fi esta activada, el BSSID de la interfaz del punto de acceso se muestra en el campo “Direccion MAC” y el LED permanece encendido fijo.
En los ajustes avanzados el parametro fundamental es la “Potencia radio” que varia de 0 hasta 20 dBm (20 dBm es el maximo alcance de la sefial).

Ademas, es posible elegir a los usuarios Wi-Fi que pueden conectarse a la red; esto es especialmente Util en caso de “Ampliacion de la red por cable” ya que la méxima
velocidad de transmision se reserva solo para esta extension evitando que otros usuarios puedan conectarse activando el “Filtro de direcciones MAC” en “Ajustes
avanzados”.
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® VIMAR

Configuration

General Setup Advanced Settings

MAC-Address Filter  disable v
Channel auto v

Transmit Power 20 dBm v
Radio Channel Width 20MHz v

IPv4 address | 192.168.1.225

IPv4 netmask | 2552552550

Save & Apply

6.2 Ampliacion de la red Wi-Fi (BRIDGE).
Esta configuracion permite ampliar la cobertura de la red Wi-Fi utilizando el punto de acceso como “repetidor” de la senal.

/
/

N 7 X

SSID 1
SSID 1

ETH1

T T ETH2 |

En este caso es necesario configurar en el dispositivo el SSID, el tipo de Seguridad y la Clave de la red inalambrica que se desea ampliar.
La configuracion se confirma seleccionando “Guardar y Aplicar”; si la operacion finaliza con éxito, en el campo “Conectado” se muestra el BSSID del punto de acceso
con el que se amplia la red Wi-Fi.

Configuration
General Setup Advanced Settings
Mode | WiFi network extension v

SSID | VIMAR_AP

Encryption WPA/WPA2 v

Koy | seweeess &

Connected C4:93:00:09:.TAF2

Save & Apply

En los ajustes avanzados el parametro fundamental es la “Potencia radio” que varia de 0 hasta 20 dBm (20 dBm es el maximo alcance de la sefal).
Se recomienda mantener la amplitud del canal de radio siempre a 20 MHz para lograr una conexién mas estable con el punto de acceso con el que se amplia la red
Wi-Fi.
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¥ VIMAR comouion sis

Configuration

General Setup Advanced Settings

WLan IPv4 settings DHCP v

Connect to this MAC

MAG-Address Filter  disable v
Transmit Power 20 dBm v
Radio Channel Width ~ 20MHz v

IPv4 address 192 168.1.225

IPv4 netmask | 255.255.255.0

Save & Apply

6.3 Ampliacion de la red Wi-Fi (BRIDGE).
Esta configuracion permite ampliar la red cableada en una zona que no se puede alcanzar directamente con el cable y/o la red inalémbrica.

a
/
A N 7 N
SSID 1 ¢ o ¢
SSID 2 SSID 2 SSID 2
ETH1 ETH1

L]
0
)
i

| ETH2

ETH2 |
Para realizar esta configuracion es necesario contar con dos punto de acceso:
- el primero, conectado a la red LAN, debe configurarse en el modo “Punto de acceso Wi-Fi”;
- el segundo debe configurarse en el modo “Ampliacién red por cable”.
Configure el SSID, el tipo de Seguridad y la Clave del punto de acceso conectado a la red LAN.
La configuracion se confirma seleccionando “Guardar y Aplicar”; si la operacion finaliza con éxito, en el campo “Conectado” se muestra el BSSID del punto de acceso
al que esta conectado.
Ademas, es posible activar la repeticion de la sefal inalambrica seleccionando “Activacion repetidor Wi-Fi”; en este caso se reduce (hasta la mitad) la maxima velocidad
de transmision disponible para lograr la repeticion de la sefial de radio.

Configuration

General Setup Advanced Settings

Mode Wired network extension v

SSID | VIMAR_AP

Encryption WPA/WPA2 v

@®

Koy | sresenes

WiFi repeater enable

Connected C4:93:00:09:7TAF2

Save & Apply
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En los ajustes avanzados, ademas del parametro “Potencia radio”, es necesario configurar la “Amplitud del canal radio” alineandola con la programada en el punto
de acceso al que se conecta.

En caso de varias redes con el mismo SSID, mediante la opcion “Conectar a esta MAC” es posible forzar el BSSID de la red Wi-Fi a la que se desea conectarse.

En este caso es fundamental que la opcién “LAN IP” se programe con una direccion distinta a la utilizada para el punto de acceso al que se conecta; de lo contrario,
cuando se selecciona “Guardar y Aplicar”, una vez establecida la conexién se tendra una direccion duplicada con las consiguientes dificultades de acceso a la pagina
de configuracion de ambos dispositivos.

g VI M AR Configuration ~ Status System

Configuration

General Setup Advanced Settings

Connect to this MAC
Transmit Power 20 dBm v
Radio Channel Width 20MHz v
IPv4 address 192 168 1225

IPv4 netmask 255255 255.0

Save & Apply

7. FUNCIONAMIENTO COMO PUNTO DE ACCESO Wi-Fi - Activaciéon temporal del servidor DHCP.

Cuando el sistema esta configurado como punto de acceso Wi-Fi (consulte el apdo. 6.1), es posible habilitar temporalmente la funcién del servidor DHCP. Este servicio se
puede utilizar cuando en la instalacion no esta disponible el router y se desea configurar en la red local unos aparatos que requieren la asignacion de una direccion IP.

A

7.2

C€

ETH1 [°___ 2] ETH2

Caracteristicas del servicio.

El rango de IP asignado es: 192.168.1.100 - 192.168.1.150 con tiempo de concesion 30 minutos.

La funcion servidor DHCP esta disponible en el Punto de acceso con versién firmware 1.1.0 y posteriores; en caso de versiones firmware anteriores, durante la
fase de actualizacion no seleccione “Mantener ajustes”.

Si no se utiliza la funcién servidor DHCP, no es necesario realizar la actualizacion del sistema.

Activacion del servicio.

Para activar el servicio, proceda como se indica a continuacion:

1. Conecte la alimentacién del punto de acceso; si ya estuviera conectada, desconecte y vuelva a conectar la alimentacion. Una vez hecho esto, el procedimiento
debe completarse en el plazo de 180 s.

2. Espere unos 30 s para el reinicio y mantenga pulsado el botén frontal entre 2 y 5 s; el LED parpadea rapidamente.
Si se pulsa el botén y no se suelta al cabo de 5 s, el LED vuelve a su estado de funcionamiento normal (encendido o apagado segun el estado del Wi-Fi); en
cambio, si se mantiene constantemente pulsado (tiempo total 10 s) se activa el reset del dispositivo.

3. Durante el parpadeo del LED, suelte el botén y luego vuelva a pulsarlo.

4. Repita las operaciones del punto 3; se entra en el modo con servidor DHCP activado y el LED parpadea lentamente durante unos segundos (0,5 s encendido, 0,5
s apagado).
Si se detecta otro servidor DHCP activado en la red, el procedimiento se interrumpe y el LED parpadea en el modo “warning” (50 ms encendido, 500 ms apagado)
para indicar que el servidor DHCP no se ha activado.

5. Después de activar el servicio, apague y vuelva a encender todos los dispositivos conectados a la red de forma que se les asigne una nueva direccion IP valida.

Atencidn: Active el servicio DHCP exclusivamente en el modo de funcionamiento Punto de acceso Wi-Fi.
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7.3 Desactivacion del servicio.

El servicio se desactiva:
- automaticamente transcurridas 10 h;
- Si se apaga y vuelve a encender el punto de acceso;

- si durante la fase de activacion se detecta otro servidor DHCP activado en red.

8. ESTADO.

VIMAR

Seleccionando “Estado -> Visién general” se muestran el estado de las interfaces de red, los posibles usuarios conectados y la version firmware del sistema.

Status

System
Hostname
Firmare Version
Kemel Version
Uptime

Load Average

Memory

Total Available
Free

Buffered

Network

Active Connections

Wireless

Generic 802.11bgn Wireless Controller (radiod)

Vimar
V100
4492
5 34m 255

0.00, 0.00, 0.00

| 35895 kB /60664 KE (65%) |
| s7524kBI60GE4 KB (61%) |

I 2372 kB /60664 kB (3%) ]

| 21416384 (0%) ]

A ssiD:vivar_ap
100% Mode: Client
Channel: 10 (2.457 GHz)
Bitrate: 72.2 Mbit's
BSSID: C493:0009.7AF2
Encryption: WPA2 PSK (CCMP)

SSID: VIMAR_AP
0% Mode: Master
Channel: 10 (2.457 GHz)
Bitrate: 7 Mbitls
BSSID: CE93-00:02:CD:1A
Encryption: WPA2 PSK (CCMP)

Seleccionando “Estado -> Graficos” se muestra la evolucidn del tréfico de datos que transita por el punto de acceso.

¥ VIMAR

Load  Traffic

Wireless

Realtime Load

Connections

1 Minute Load:  0.07
5 Minute Load:  0.03

15 Minute Load:  0.01

9. SISTEMA.

Average: 007

Average: 003

Average: 001

(3 minute window, 3 second interval)

Peak: 0.12
Peak: 003
Peak: 001

Seleccionando “Sistema -> Idioma y Nombre de host” es posible configurar el idioma de visualizacion de las paginas y el nombre del dispositivo.

System

Here you can configure the basic aspects of your device like its hostname or the language.

System Properties

General Settings Language

Status

Hostname ~ Vimar

Seleccionando “Sistema -> Contrasefia” es posible cambiar la contrasefia de acceso a las paginas de configuracion (consulte cap. 6).
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Seleccionando “Sistema -> Guardar datos/Actualizar Firmware” es posible actualizar el firmware del dispositivo, guardar la configuracion o cargar una distinta y realizar el
reset restableciendo las condiciones de fabrica en el punto de acceso.

Flash operations

Backup / Restore
Click "Generate archive" to download a tar archive of the current configuration files. To reset the firmware to its initial state, click "Perform reset” (only possible with
squashfs images).

Download backup Generate archive

Reset to defaults @ Perform reset

To restore configuration files, you can upload a previously generated backup archive here

Restore backup Choose File | No file chosen @ Upload archive.

Flash new firmware image

Upload a sysupgrade-compatible image here to replace the running firmware. Check "Keep settings” to retain the current configuration (requires a compatible
firmware image).

Keep settings: L4

Image: Choose File | No file chosen Flash image..

9.1 Actualizacion del firmware.
1. En la pagina www.vimar.com, al lado del cédigo del articulo, es posible descargar el archivo comprimido que contiene la nueva imagen firmware.
2. Descomprima el archivo en formato .bin que contiene la imagen a configurar, el archivo .txt con las posibles notas correspondientes a la version y la firma MD5SUM
necesaria para comprobar la correccion del codigo cargado.
3. Cargue la imagen firmware como se muestra en la figura en la pagina siguiente; en el archivo de texto adjunto se indicara la posibilidad de mantener los ajustes.

Flash operations

Backup / Restore
Click "Generate archive” to download a tar archive of the current configuration files. To reset the firmware to its initial state, click "Perform reset” (only possible with
squashfs images)

Download backup: Generate archive

Reset fo defaults @ Perform reset

To restore configuration files, you can upload a previously generated backup archive here

Restore backup: Choose File |No file chosen Upload archive.

Flash new firmware image
Upload a sysupgrade-compatible image here to replace the running firmware. Check "Keep settings” to retain the current configuration (requires a compatible
firmware image).

Keep settings:

Image: Choose File |vimar-xx195-v1.0.0.bin Flash image...

Atencién: compruebe siempre que el valor en MD5 corresponda a lo indicado en el archivo .txt distribuido con el archivo .bin.

Flash Firmware - Verify
The flash image was uploaded. Below is the checksum and file size listed, compare them with the original file to ensure data integrity.
Click "Proceed" below to start the flash procedure.

* Checksum
MD5: ¢
SHA256

« Size: 3.63 MB (15.62 MB available)

* Note: Configuration files will be erased

ccled

Cancel Proceed

5. Por ultimo ponga en marcha la actualizacion seleccionando “Continuar”.
Durante esta Ultima fase es fundamental que no se interrumpa la alimentacién de red.
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/ [ Vimar - Flashing... x \\
U \

VIMAR

& C' | ® 192.168.1.225/cgi-bin/luci/admin/system/flashops/sysupgrade

System - Flashing...

The system is flashing now.

DO NOT POWER OFF THE DEVICE!
Wait a few minutes until you try to reconnect. It might be necessary to renew the address of your computer to reach the device again, depending on your settings

{}
M2 Waiting for changes to be applied .

NOTA IMPORTANTE: durante la actualizacion, para prevenir dafios o fallos, el sistema debe estar libre de interferencias y alimentado.

La actualizacion del firmware se recomienda solo en caso de problemas técnicos que atafien al sistema.

La garantia del producto de Vimar SpA se anula si:
- se carga un firmware no original o distinto al que se puede descargar de la pagina Vimar;
- se detecta que el firmware esté dafiado por haber realizado un procedimiento incorrecto.

10. RESTABLECIMIENTO DE LA CONFIGURACION DE FABRICA DEL PUNTO DE ACCESO Wi-Fi.

Para restablecer la configuracion de fabrica en el dispositivo:

- en el plazo de 3 minutos desde la conexion del dispositivo y después de la fase de encendido (unos 30 s), pulse durante al menos 10 s el botdn (frontal o remoto) hasta

que el LED comience a parpadear;
- suelte el botdn.
El punto de acceso se reinicia en unos 30 s.
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